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Disrupt: Wildlite Cybercrime

Netzwerke zerschlagen - Illegaler Wildtierhandel im Internet



Der Schwerpunkt dieser Studie liegt auf dem

Online-Wildtierhandel in Deutschland,

Frankreich, GroBbritannien und Russland.

Sie beleuchtet Ausmal und Art des Handels
mit geschutzten lebenden Tieren und ihren
Korperteilen oder Produkten daraus auf
Online-Marktplatzen und Social-Media-
Plattformen und zeigt, wie sehr dieser das
Uberleben einiger der am starksten gefahrde-
ten und bedrohten Arten der Welt gefahrdet.
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Brief vom CEQ

Der IFAW (Infernational Fund for Animal Welfare) setzt sich fur den Schutz
von Tieren und ihren Lebensraumen ein. Dazu gehort die Beendigung

des kommerziellen Handels mit gefahrdeten Wildtierarten. Der illegale
Handel mit Wildtieren stellt eine vielschichtige Bedrohung der Tierwelt dar,
gegen die mit einem breitgefassten Ansatz vorgegangen werden muss.
Hierzu gehoren das Eindammen der Nachfrage mittels Lobbyarbeit und
Aufklarungskampagnen, das Unterbinden der Wilderei vor Ort und das

Beenden des Handels mit gefahrdeten Arten.

Unser Einsatz gegen Wildtier-Cyberkriminalitét spielt hierbei
eine zentrale Rolle, die angesichts des zunehmenden
Online-Handels immer wichtiger wird. Das Internet eroffnet
Handlern neue Maglichkeiten, mit dem illegalen Wildtierhandel
Profit zu machen. Andererseits bietet es uns auch wirksame
Instrumente, die Kriminellen zu stoppen.

Disrupt: Wildlife Cybercrime ist die jingste einer langen Reihe
von Untersuchungen, die wir im Rahmen unseres Einsatzes
gegen die Wildtier-Cyberkriminalitdt durchgefiihrt haben. Wir
wollen genau wissen, vor welchen Herausforderungen und
Mdglichkeiten Naturschiitzer, Regierungen und Privatwirt-
schaft stehen.

Da man ein Netzwerk nur mit einem weiteren Netzwerk
zerschlagen kann, bringt der IFAW zentrale Akteure aus
offentlichem und privatem Sektor zusammen. Das Experten-
team des IFAW arbeitet eng mit Online-Marktplatzen und
Social-Media-Plattformen zusammen. Wir stellen ihnen
Informationen und Schulungen zur Verfiigung, um sie bei der
Bekampfung krimineller Wildtierhandler auf ihren Plattformen
zZu unterstiitzen.
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Dank seiner strategischen Partnerschaften und seiner
Fachkompetenz kann der IFAW beim Vorgehen gegen Wilderer
und Personen, die mit gefahrdeten Tierarten handeln, wertvolle
Unterstiitzung leisten.

Wir sind fiir die unermdidliche Arbeit unserer Experten und
Partner sehr dankbar, die an unsere Mission glauben.
Gemeinsam mit ihnen arbeiten wir weiter an unserem Ziel: eine
Welt, in der Tiere mit Respekt behandelt werden anstatt mit
ihren Kérperteilen Profit zu machen oder sie als lebenden
Privatbesitz zu halten.

Azzedine Downes
Prasident und CEO
IFAW
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\lorwort

Eine der vielen Bedrohungen fur die Wildtiere unserer Erde, der illegale
Handel mit lebenden Tieren und deren Korperteilen, ist zugleich auch eine
der grausamsten. Zunehmend fallen Tierarten dem illegalen Wildtierhandel
zum Opfer, die bereits durch schrumpfende Lebensraume, die ErschlieBung
von Flachen durch den Menschen und den Klimawandel gefahrdet sind.
Wilderer bringen die ohnehin schwindenden Nashornpopulationen weiter
in Bedrangnis, um die Nachfrage nach ,medizinischem® Pulver und
anderen Gegenstanden zu decken, die aus den Hornern hergestellt werden.
Graupapageien werden auf dem afrikanischen Konfinent von Jagern
eingefangen und als exotische Haustiere verkauft. Komplexe kriminelle
Netzwerke schlachten Elefanten ab, um das Elfenbein ihrer StoBzahne auf

einem globalen Markt zu verkaufen.

Lebende Graupapageien, Rhinozeroshorn und Elfenbein machen
nur einen Teil der gesamten gefahrdeten und bedrohten Tiere
und aus ihnen hergestellten Tierprodukte aus, die wir bei unserer
jungsten Untersuchung zum Wildtierhandel iber Online-Markt-
platze und Social-Media-Plattformen in Deutschland, Frankreich,
GrofBbritannien und Russland gefunden haben.

Durch das Internet hat sich die Weltwirtschaft tiefgreifend
verandert — und mit ihr auch der illegale Wildtierhandel. Die Profi-
teure der Wildtierkriminalitat sind ins Internet abgewandert, und
der IFAW hat MaBnahmen ergriffen, um ihnen das Handwerk zu
legen. Zwar kénnen wir nach fast 15 Jahren Bekampfung der
Wildtier-Cyberkriminalitat auf einige Erfolge verweisen, doch
wir miissen konsequent weiter an dieser Problematik arbeiten.

Fir Disrupt: Wildlife Cybercrime kam das umfangreiche
Fachwissen des IFAW zur Untersuchung von Wildtier-Cyberkri-
minalitdt zum Einsatz. Innerhalb eines Zeitraums von sechs
Wochen fand unser Expertenteam tiber 5.000 Anzeigen, die
sich auf tiber 100 Online-Marktplatze und Social-Media-Platt-
formen verteilten. Wir haben fast 12.000 Exemplare bedrohter
und gefahrdeter Arten im Wert von knapp 4 Millionen US-Dollar
gefunden.
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Viele dieser Arten, auf die Kriminelle Jagd machten, nahern
sich einem kritischen Punkt. Nach diesem , Tipping-Point"
reichen die sinkenden Bestandszahlen nicht mehr aus, um die
Populationen zu erhalten. Bei einigen Arten, etwa den
Nashdrnern, konnte dieser Punkt schon jetzt erreicht sein.
Wenn wir Wohlergehen, Sicherheit und Uberleben bedrohter
und gefahrdeter Tierarten sichern wollen, miissen wir die
Wildtier-Cyberkriminalitdt bekdmpfen.

m
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Rikkert Reijnen
Programmdirektor
Wildtierkriminalitat
IFAW
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Zusammentassung

Das Internet ist mittlerweile der groBte Marktplatz der Welt. Er ist standig
geoffnet, und Kaufer und Verkaufer konnen hier Waren austauschen.
Aufgrund des Umfangs der faglichen Geschafte, der relativ niedrigen
Handelskosten sowie der maglichen Anonymitat der Handler dient

das Internet als riesige Plattform fur den Verkauf sowohl legaler als
auch illegaler Produkte, so auch fur den Verkauf von Wildtieren und

Wildtierprodukten.

Friiher gab es illegalen Handel mit Wildtieren auf traditionellen
Offline-Markten, doch mit dem Internet haben Wildtier-Handler
neue Zugangsmaglichkeiten zu einem riesigen virtuellen
Marktplatz. Das Risiko, entdeckt zu werden, ist dort gering, und
die Gewinne, die sich mit dem Verkauf gefdhrdeter Tiere
erzielen lassen, kdnnen sehr hoch sein.

Der IFAW (International Fund for Animal Welfare) untersucht
schon seit vielen Jahren das gewaltige AusmaR des Online-
Handels mit geschiitzten lebenden Tieren und deren
Korperteilen. Unser jiingster Bericht Disrupt: Wildlife Cybercrime
befasst sich schwerpunktmagig mit dem Wildtier-Onlinehandel
in vier Landern — Deutschland, Frankreich, GroRbritannien und
Russland — und mit Arten, die in Anhang I und Il des
Washingtoner Artenschutzabkommens (CITES) und/oder in
Anhang A und B der EU-Verordnungen Uber den Handel mit
wildlebenden Tier- und Pflanzenarten aufgefiihrt werden.

Die Rechercheure erfassten 11.772 Exemplare gefdhrdeter und
bedrohter Wildtierarten, die in einem Zeitraum von sechs
Wochen mittels 5.381 Anzeigen und Posts auf 106 Online-
Marktplatzen und vier Social-Media-Plattformen angeboten
wurden. Ihr Wert belduft sich auf rund 3.942.329 US-Dollar.
Insgesamt wurden als Ergebnis dieser Recherchen 190
Informationsprotokolle zu 327 Anzeigen und Posts an
nationale Strafverfolgungsbehdrden zur weiteren Ermittlung
weitergegeben.
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Die mit Abstand am haufigsten gehandelten geschiitzten Tiere
waren Reptilien, insbesondere lebende Land- und
Wasserschildkroten. Diese machten 45 Prozent der ermittelten
Exemplare aus. Bei fast einem Viertel der tibrigen Exemplare
handelt es sich um Vogel, gefolgt von Elfenbein und
mutmaRlichem Elfenbein (11 Prozent) und weiteren Saugetieren
und deren Korperteilen, darunter Katzen, Primaten, Baren und
Nashérner. Dass es sich bei 80 Prozent der angebotenen
Exemplare um lebende Tiere handelte, zeigt, wie beliebt es ist,
sich exotische Tiere wie Landschildkroten, Papageien, Eulen,
Primaten und sogar Grof3katzen als Haustiere zu halten.

Der Grofteil des Handels wurde auf Online-Marktplatzen
ermittelt. Auf Social-Media-Plattformen, die in Europa zum
ersten Mal durch den IFAW untersucht wurden, fanden sich nur
6,2 Prozent der entsprechenden Anzeigen und Posts. Doch weil
Social-Media-Plattformen im Gegensatz zu traditionellen
Online-Marktplatzen nicht speziell fir den Online-Handel
konzipiert sind, ist es schwieriger, AusmaB und Art des Handels
mit Wildtieren auf diesen vielfaltigen Plattformen zu
bestimmen.
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Die rasante Ausweitung des Internets und die Veranderungen,
die es in den Bereichen Kommunikation und Handel bewirkt
hat, fallen mit einer zunehmenden Bedrohung der Wildtiere
dieser Welt zusammen, unter anderem durch den Wildtierhan-
del. Allein im letzten Jahrzehnt wurden tiber 7.000 Nashorner
wegen ihres Horns gewildert!. Heute wird der Nashornbestand
auf nur noch 28.000 Tiere geschétzt?. Schitzungen besagen,
dass jedes Jahr tiber 20.000 Elefanten wegen ihres Elfenbeins
getotet werden. Laut einer Studie sind die Bestandszahlen
zwischen 2007 und 2014 um rund 144.000 zuriickgegangen®.
Jedes Jahr werden mehr Afrikanische Elefanten gewildert, als
geboren werden®. Der afrikanische Graupapagei wurde kiirzlich
in den CITES-Anhang I hochgestuft. Nachdem die Populationen
in freier Wildbahn durch den Handel mit Végeln als Haustieren
und durch die Zerstérung von Lebensrdumen stark zuriickge-
gangen sind, ist der kommerzielle Handel mit in der Wildnis
gefangenen Vogeln somit nun verboten. Vor der Hochstufung
galt die Art als international am dritthdufigsten gehandelte, in
freier Wildbahn gefangene Vogelart. In 14 von 18 Landern ihres
Verbreitungsgebiets waren die Bestande riicklaufig®. Bei dieser
Untersuchung wurden Verkaufsangebote sowohl fiir das Horn
von Nashornern als auch fiir Elfenbein von Elefanten und fiir
lebende afrikanische Graupapageien gefunden.

Bedenken hinsichtlich des Handels mit Wildtieren gibt es nicht
nur im Hinblick auf negative Folgen fiir den Fortbestand der
betreffenden Arten in freier Wildbahn, sondern auch im
Hinblick auf Wohlergehen und Leiden einzelner Tiere. Bevor die
afrikanischen Graupapageien in Anhang | von CITES aufge-
nommen wurden, starben laut Schatzungen durchschnittlich
40 bis 60 Prozent der gehandelten Tiere, wahrend sie
eingefangen wurden oder vor dem Export eingesperrt waren®.

Die Arbeit, die der IFAW seit fast einem Jahrzehnt leistet, tragt
ganz wesentlich dazu bei, dass sowohl der &ffentliche wie auch
private Sektor die Gefahr erkennen und angehen, die von der
Wildtier-Cyberkriminalitdt ausgeht. Wir haben mit unserer
Arbeit in dieser Zeit bewirkt, dass 15 Online-Unternehmen
Richtlinien zum Schutz von Wildtieren eingefiihrt haben und
sich 21 Unternehmen der Global Coalition to End Wildlife
Trafficking Online von WWF, IFAW und TRAFFIC angeschlossen.

! https://www.savetherhino.org/rhino_info/poaching_statistics
2 https://www.savetherhino.org/rhino_info/rhino_population_figures

3 The Great Elephant Census 2016 (Die groBe Elefantenzéhlung 2016):

Dieser Bericht gibt auch einen Uberblick tiber die wertvolle
Arbeit fiihrender Online-Unternehmen zur Bekdampfung des
illegalen Handels mit Wildtieren.

Zugleich hat der 6ffentliche Sektor mittels verschiedener
zwischenstaatlicher Abkommen die Risiken aufgezeigt, die
vom Onlinehandel mit Wildtieren ausgehen. Uber 180
Regierungen haben in diesem Rahmen der Wildtier-Cyberkrimi-
nalitat den Kampf angesagt. Das Thema hat durch CITES und
die Verabschiedung einer wirksamen Resolution sowie
Entscheidungen zur Wildtier-Cyberkriminalitat und der
Schaffung einer internationalen Arbeitsgruppe zum selben
Thema groRere Aufmerksamkeit erlangt. Auf der Ebene der
internationalen Politik hat der IFAW den Weltkongress fiir
Verbrechensverhiitung und Strafrechtspflege sowie die G7 auf
das Thema aufmerksam gemacht. Sechs Regierungen haben,
seit wir unsere Arbeit aufgenommen haben, ihre gesetzlichen
Bestimmungen zur Bekdmpfung des illegalen Wildtierhandels
im Internet entweder verscharft oder sich verpflichtet, sie zu
verbessern - eine erfreuliche Entwicklung.

Und zu guter Letzt wurden auch die MaRnahmen im Bereich
Strafverfolgung verstarkt, indem internationale und nationale
Operationen und Ermittlungen zum illegalen Online-Handel mit
Wildtieren durchgefiihrt wurden. Hier leistet der IFAW mit der
Durchfiihrung von Schulungen Unterstiitzung: Uber 100
Mitarbeiter von Strafverfolgungsbehorden aus sechs
afrikanischen Landern wurden darin ausgebildet, Wildtier-
Cyberkriminalitat aufzudecken.

Doch noch immer stehen wir bei der Uberwachung des
Handels in einer Online-Umgebung, die immer komplexer und
vielfltiger wird, vor groBen Herausforderungen. Die wachsen-
de Anzahl von Plattformen und Direct-Messaging-Apps, die
intensive Nutzung sozialer Medien und die Existenz eines
versteckten Bereichs des Internets — des sogenannten
Darknets — bieten unzahlige Mdglichkeiten, online Waren zu
verkaufen. Daher gibt dieser Bericht zum Abschluss eine Reihe
Empfehlungen fiir Regierungen, einschliellich Strafverfol-
gungsbehdrden und politischer Entscheidungstrager, sowie fir
Online-Unternehmen und hebt die Notwendigkeit hervor, dass
alle relevanten Sektoren sich zu einem Netzwerk zusammen-
schliefen und zusammenarbeiten missen, um das kriminelle
Netzwerk zu zerschlagen.

https:/static1.squarespace.com/static/5304f39be4b0c1e749b456be/t/57¢c71ec12994caBea022a952/1472667344389/GEC+Results+Summary+Fact+Sheet+FINAL_8+26+2016.pdf

4 https://cites.org/eng/mike_figures2014

5 BirdLife International (2013). Trade in Africa’s Grey Parrots and Timneh Parrots is currently not sustainable (Der Handel mit Afrikas Graupapageien und Timneh-Graupapageien ist in seiner aktuellen Form nicht
nachhaltig). Heruntergeladen von http:/www.birdlife.org on 23/02/2018. http://datazone.birdlife.org/trade-in-africa’'s-grey-parrots-and-timneh-parrots-is-currently-not-sustainable

6 CITES, 2016, CoP17, Antrag 19, Antrag von Angola, dem Tschad, der Europdischen Union, Gabun, Guinea, Nigeria, Senegal, Togo und den Vereinigten Staaten von Amerika, Psittacus erithacus von Anhang Il
auf Anhang I hochzustufen. https://cites.org/sites/default/files/eng/cop/17/prop/060216/E-CoP17-Prop-19.pdf. Seite 9
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Wichtige Ergebnisse im Uberblick
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Wichtige Ergebnisse im Uberblick

»
N772  3.942.329

Gesamtanzahl der zum Gesamtpreis aller geschitzten
Verkauf angebotenen angebotenen Exemplare

Exemplare geschutzter Arten

M

1%

Anteil Exemplare aus Elfenbein Anteil der gefundenen Reptilien-
oder mutmaBlichem Elfenbein Exemplare, einschlieBlich

Land- und Wasserschildkroten

‘ an Strafverfolgungsbehorden zur weiteren Ermittlung

ubergegebene Informationsprotokolle mit genauen
Angaben zu 327 Anzeigen/Posts

Disrupt: Wildlife Cybercrime | IFAW



Einlertung

Als der IFAW (International Fund for Animal Welfare) sich 2004 erstmals
daranmachte, den Internethandel mit Wildtieren zu untersuchen, galten
auf Online-Marktplatzen keine speziellen Vorgaben zum Wildtierhandel.
Ein Bewusstsein fur diese Art Handel war unter Regierungsvertretern
und in Strafverfolgungshehorden kaum vorhanden. Bei ihnen hatten
Untersuchungen auf traditionellen Offline-Marktplatzen Vorrang.

Unser erster groRer internationaler Bericht zu dem Thema (Killing
with Keystrokes: An investigation of the illegal wildlife trade on the
World Wide Web) wurde 2008 veréffentlicht. 7.122 Verkaufsanzei-
gen fiir gefahrdete Wildtiere wurden in acht Landern ermittelt. Es
folgten weitere Untersuchungen in den USA, China, Europa,
Australien und Neuseeland. In ihrem Rahmen wurde eine groRe
Anzahl von Wildtieren ermittelt, die ungehindert tiber den
gréRten Marktplatz der Welt verkauft wurde. Unser Bericht
Wanted — Dead or Alive: Exposing Online Wildlife Trade aus dem
Jahr 2014 fiihrte 33.006 Exemplare von gefahrdeten Wildtieren,
deren Korperteilen sowie Wildtierprodukten an, die in 9.482
Inseraten in 16 Landern und auf 280 Online-Marktpldtzen zum
Verkauf angeboten wurden. Unser 2017 verdffentlichter Bericht
Out of Africa: Byting Down on Wildlife Cybercrime entdeckte
innerhalb von sechs Wochen 9.481 bedrohte und gefahrdete
Wildtiere, deren Kérperteile oder Wildtierprodukte auf 33
verschiedenen Online-Marktplatzen und drei Social-Media-Platt-
formen in sieben afrikanischen Landern.

Auch weitere, von TRAFFIC, INTERPOL, der Environmental
Investigation Agency (EIA) und der Humane Society Internatio-
nal (HSI) durchgefiihrte Untersuchungen verdeutlichten die
Gefahren des Online-Handels fir Wildtiere. Im Rahmen des
INTERPOL-Projekts WEB (2013), der ersten internationalen
Operation von Vollzugsbehdrden, bei der Ausmal und Art des
Online-Handels mit Elfenbein in Europa untersucht wurden,
wurden in einem Zeitraum von zwei Wochen auf 61 Auktions-
Webseiten in neun europdischen Landern 660 Anzeigen fiir
Elfenbeinartikel ermittelt”.

[FAW | Disrupt: Wildlife Cybercrime

Legalen von illegalem Wildtierhandel zu unterscheiden, ist im
Internet insbesondere aufgrund des hohen Aufkommens an
elektronischem Datenverkehr deutlich schwieriger als auf
konventionellen Marktplatzen. Man kann Angebote vor dem Kauf
nicht in Augenschein nehmen, und oft werden keine oder nur
wenige Begleitdokumente wie etwa die Nummer der CITES-Ver-
marktungsgenehmigung angegeben, aus denen hervorgeht, dass
der Verkauf eines geschiitzten Tieres zuldssig ist. Bisher missen
Verkaufer in keinem Land der Welt auBer in der Tschechischen
Republik von Rechts wegen in einer Anzeige dariiber informieren,
dass entsprechende Unterlagen fiir den Verkauf erforderlich sein
konnen. AuBerdem konnen Produkte im Internet entweder von
inlandischen oder von auslandischen Handlern gekauft werden,
weshalb es schwierig sein kann festzustellen, ob bei dem Geschéft
die CITES-Bestimmungen gelten — die den internationalen Handel
einschranken - oder andere, nationale Rechtsvorschriften.

Es wurden Bedenken geduRert, kriminelle Wildtierhandler
konnten infolge der gegen offentlich zugangliche Websites
gerichteten StrafverfolgungsmaBnahmen ins Darknet abwan-
dern. Das Darknet ist der Teil des Internets, der vom Surface Web
(6ffentlichen Netz) verborgen ist. Identitat und Standort der User
werden verschleiert. Die University of Kent machte bei einer im
Jahr 2016 durchgefiihrten Untersuchung keine Wildtierprodukte
ausfindig, die im Darknet zum Verkauf angeboten wurden. Man
schlussfolgerte, dies sei moglicherweise auf mangelnde
Strafverfolgungsmanahmen gegen Wildtier-Cyberkriminalitat im
Surface Web zuriickzufiihren®. 2017 fanden INTERPOL und die
University of Kent bei weiteren Recherchen Nachweise fiir
geringfiigigen Handel mit bedrohten Arten. Dabei machte
INTERPOL 21 Inserate fiir Rhinozeroshorn, Elefantenelfenbein
und Kérperteile von Tigern 19 ausfindig und stellte fest, dass das
Darknet weiter Uiberwacht werden muss, damit man einschatzen
kann, ob der dort stattfindende Handel sich in Zukunft zu einer
wachsenden Gefahr entwickelt.
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Der Schwerpunkt von Disrupt: Wildlife Cybercrime liegt auf vier bei dieser Untersuchung erstmals auch diese in seine Online-
Landern (Deutschland, Frankreich, GroBbritannien und Recherchen zu den betreffenden Landern ein.

Russland), in denen 2014 im Rahmen unseres Berichts Wanted
= Dead or Alive Handel in erheblichem Ausmal festgestellt
wurde. Zwar lag in der Vergangenheit ein groRer Schwerpunkt
der Bemiihungen in den Bereichen Strafverfolgung und
Verbrauchernachfrage auf Afrika und Asien, doch halten wir es
nach wie vor fiir wichtig, auch die Européische Union im Hinblick
auf etwaige Wildtierkriminalitat zu tiberwachen. Immerhin wird
sie als ,einer der groten und vielfaltigsten Markte fiir Wildtiere
und Wildtierprodukte der Welt" 1" beschrieben.

Insgesamt fanden die Rechercheure im sechswdchigen
Untersuchungszeitraum 11.772 Exemplare geschiitzter Wildtiere
und Wildtierprodukte, die in 5.381 Inseraten und Eintragen in den
vier Landern zum Verkauf angeboten wurden und einen Wert von
etwa 3.942.329 US-Dollar hatten. Bei 80 Prozent davon handelte
es sich um lebende Tiere (also nicht um Korperteile oder
Wildtierprodukte), die mittels Anzeigen und Posts auf 106
Online-Marktplatzen und vier Social-Media-Plattformen zum
Verkauf angeboten wurden. Insgesamt wurden in Folge dieser

In Russland florierte 2014 der Handel mit lebenden Tieren, auch Untersuchung 190 Informationsprotokolle zu 327 Anzeigen und
mit GroRkatzen und Primaten '2. Nachdem die sozialen Medien Posts zur weiteren Ermittlung an nationale Strafverfolgungsbe-
als zunehmende Gefahr ausgemacht wurden, bezog der IFAW horden {ibergeben.

7 INTERPOL-Programm gegen Umweltkriminalitat und International Fund for Animal Welfare. Report Project WEB: An Investigation Into The Ivory Trade Over the Internet Within the European Union
(Project WEB: Eine Untersuchung zum Elfenbeinhandel im Internet in der Europ@ischen Union) Februar 2013.
https:/www.interpol.int/content/download/18681/166715/version/2/file/Project%20Weh%20-%20PUBLIC.pdf

8 Joseph R. Harrison, David L. Roberts, Julio Hernandez-Castro. Assessing the extent and nature of wildlife trade on the dark web.
(Untersuchung von AusmaR und Art des Wildtierhandels im Darknet) Conservation Biology, April 2016

9 David Roberts, Julio Hernandez-Castro (2017). Bycatch and illegal wildlife trade on the dark web (Beifang und illegaler Wildtierhandel im Darknet). Oryx, 51(3), 393-394.
doi:10.1017/S0030605317000679. https://www.cambridge.org/core/journals/oryx/article/bycatch-and-illegal-wildlife-trade-on-the-dark-web/1D3831A8AC7CDF3142EAFD077543CB13

10 https://www.interpol.int/News-and-media/News/2017/N2017-080

T TRAFFIC. Report to the European Ct ission on the Effecti of the EC Wildlife Trade Regulations (Bericht an die Europaische Kommission zur Wirksamkeit der Verordnungen der
Europaischen Gemeinschaft iiber den Handel mit freilebenden Tieren und Pflanzen). Dezember 2007. http:/ec.europa.eu/environment/cites/pdf/effectiveness.pdf

12 4o Hastie, Tania McCrea-Steele. Wanted - Dead or Alive: Exposing Online Wildlife Trade. International Fund for Animal Welfare, November 2014
https:/www.ifaw.org/united-kingdom/resource-centre/wanted-dead-or-alive-exposing-online-wildlife-trade
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Ein starkeres Bewusstsein fur
Wildtier-Cyberkriminalitat schaffen

Die gegenwartige politische Landschaft unterscheidet sich erheblich von der
des Jahres 2008, als unser erster internationaler Bericht zum Online-Handel
mit Wildtieren veroffentlicht wurde. Der IFAW stellt bei Online-Unternehmen,
Regierungen, Strafverfolgungsbehorden und infernationalen Gremien eine
deutlich infensivere Auseinandersefzung mit dem Thema fest.

CITES, das weltweit groRte Forum fiir den Artenschutz,
ergriff 2016 mit der Verabschiedung des Beschlusses 17.92
zur Bekampfung der Wildtier-Cyberkriminalitét bei der 17.
CITES-Vertragsstaatenkonferenz (CoP) Malnahmen gegen
den illegalen Wildtierhandel im Internet. Mit dem Beschluss
sollen Anderungen im Bereich Gesetzgebung dokumentiert,
Beispiele fir funktionierende Verfahren geschaffen, Leitlinien
firr den Vollzug erarbeitet und die Einbeziehung von Online-
Unternehmen gefdrdert werden. Bei dieser CITES-Konferenz
fand parallel die Veranstaltung Taking a Byte Out of Wildlife
Cybercrime statt, bei der der IFAW, TRAFFIC, fiihrende
Online-Unternehmen (darunter auch Tencent aus China

und eBay) sowie Regierungsvertreter aus Kenia und China

zusammenkamen und Strategien zur Bekdmpfung der Wildtier-

Cyberkriminalitét vorstellten.

AuBerdem wurde bei der Tagung des Standigen Ausschusses
von CITES im November 2017 eine CITES-Arbeitsgruppe zum
Thema Wildtier-Cyberkriminalitat gegriindet, die sich mit der
Problematik befassen soll. Das Interesse an der Arbeitsgruppe
war grofR: 25 Lander aus Afrika, Nord- Mittel- und Stidamerika,
Asien, Europa und dem Nahen Osten sind vertreten, auBerdem
neun NGOs und eine internationale Regierungsorganisation.

Auch in der internationalen Politik findet das Problem der
Wildtier-Cyberkriminalitdt immer mehr Beachtung. 2015
stellte der IFAW den Mitgliedern der G7 beim jahrlichen
Treffen sowie beim Kongress der Vereinten Nationen fiir
Verbrechensverhiitung und Strafrechtspflege das Thema vor.
Im September 2017 verabschiedete die Generalversammlung
der Vereinten Nationen eine wirkungsvolle Resolution zur
Bekampfung des illegalen Handels mit Wildtieren. Darin
werden mit Sorge ein Zuwachs von Online-Handel und

[FAW | Disrupt: Wildlife Cybercrime

Im Rahmen der ,Operation
Thunderbird‘ wurden fast

900 Verdachtige
ermittelt

Cyberkriminalitat im Bereich Wildtiere sowie die Notwendigkeit
innovativer Strategien und verstarkter zwischenstaatlicher
Zusammenarbeit festgestellt. Die Region Afrika, Karibik und
Pazifik (AKP) und die Europé@ische Union (EU) verabschiedeten
im Dezember 2017 eine gemeinsame Erklarung ihrer
Ko-Prasidenten, in der ihre Besorgnis angesichts der
Wildtierkriminalitat im Internet deutlich wird. Die offentlichen
Stellen in den betreffenden Regionen werden nachdriicklich
aufgefordert, die erforderlichen GegenmaRnahmen zu
ergreifen. Auch im Aktionsplan der EU zur Bekampfung des
illegalen Wildtierhandels wird die Notwendigkeit anerkannt,
dass mit verstarkter Strafverfolgung und verstarktem Ausbau
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Ein starkeres Bewusstsein fur

Wildtier-Cyberkriminalitat schaffen

Weltzollorganisation an. Auch das ICCWC setzt sich mit seiner
Arbeit gegen die Bedrohung durch Wildtier-Cyberkriminalitat
ein.

Seit unserem ersten internationalen Bericht haben zudem
die Regierungen der Tschechischen Republik, Frankreichs
und Chinas ihre Rechtsvorschriften zu Wildtieren um
Klauseln erganzt, in denen es um die Gefahren des illegalen
Onlinehandels mit Wildtieren geht. Portugal hat sogar
jeglichen Internethandel mit Wildtieren verboten. Die
russische Regierung kiindigte vor Kurzem an, man wolle
strengere Strafen fiir den Online-Handel mit seltenen Tierarten
einflihren. In GroBbritannien treten im Oktober 2018 neue
Bestimmungen fiir den Handel mit Wildtieren in Kraft. Darin
werden Verkaufsangebote fiir entsprechende Produkte im
Internet ohne Angabe einer Nummer nach Artikel 10 (CITES-
Genehmigung) in der Anzeige als Straftat neu eingefiihrt.

Dieser starkere politische Wille ist bei der Bekampfung der
Wildtier-Cyberkriminalitat zwar ein wichtiger Teil der Losung,
doch auch verstarkte MaBnahmen zur Strafverfolgung
spielen eine entscheidende Rolle. Nur mit ihnen lasst sich
sicherstellen, dass Personen, die gegen das Gesetz verstoRen,
zur Rechenschaft gezogen und vor Gericht gebracht

werden und dass letztlich die strafrechtliche Verfolgung zur
wirksamen AbschreckungsmaBnahme wird. In den letzten
Jahren gab es verschiedene internationale und nationale
Einsatze, grenziiberschreitende Ermittlungen und erfolgreiche
Ahndungen von Wildtier-Cyberkriminalitat.

2015 fiihrte die Operation Cobra 3 - eine internationale
Strafverfolgungsoperation zur Bekdmpfung des illegalen
Handels mit bedrohten Arten — zu mehr als 300
Beschlagnahmungen von Tieren, Pflanzen und aus ihnen
hergestellten Produkten in GroBbritannien. Der Grofteil davon
von Kapazitaten gegen den Online-Handel mit Wildtieren war online verkauft worden'3. Anfang 2017 konnten dank
vorgegangen werden muss. der weltweiten Operation Thunderbird zur Wildtierkriminalitat,
in deren Rahmen Online-Marktpldtze und soziale Medien

Das Internationale Konsortium zur Bekdmpfung der o ,
untersucht wurden, fast 900 Verdachtige ermittelt werden .

Wildtierkriminalitat (ICCWC) ist ein Gemeinschaftsprojekt

flinf zwischenstaatlicher Organisationen, die sich Gemeinsam mit dem Endangered Wildlife Trust of South
zusammengeschlossen haben, um nationale Africa and Freeland und mit Unterstiitzung durch die African
Strafverfolgungsbehorden im Bereich Wildtiere koordiniert Wildlife Foundation sowie das US-Aufenministerium konnte
zu unterstiitzen. Ihm gehdren das CITES-Sekretariat, der IFAW Uiber 100 Mitarbeiter von Strafverfolgungsbehorden
INTERPOL, das Biiro der Vereinten Nationen fiir Drogen- aus sechs afrikanischen Landern darin schulen, wie Wildtier-
und Verbrechensbekampfung, die Weltbank sowie die Cyberkriminalitat aufgespiirt werden kann.

13 Regierung des Vereinigten Konigreichs, Grenzschutz. Border Force and police fight wildlife crime in global operation (Grenzschutz und Polizei gehen mit internationaler Operation gegen
Wildtierkriminalitat vor.) Verdffentlicht am 19. Juni 2015. Abgerufen am 03. Marz 2017. https://www.gov.uk/government/news/border-force-and-police-fight-wildlife-crime-in-global-operation

4 INTERPOL. Anti-wildlife trafficking operation results in global arrests and seizures (Operation gegen den Handel mit Wildtieren fiihrt weltweit zu Festnahmen und Beschlagnahmungen).
Veroffentlicht am 02. Mérz 2017. Abgerufen am 03. Marz 2017. https://www.interpol.int/News-and-media/News/2017/N2017-022
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CITES-Anhange und EU-Anhange

Bei unseren Untersuchungen haben
wir uns in erster Linie auf bedrohte
Wildtiere konzentriert, denen CITES ein
hohes Mal an Schutz gewahrt.

CITES regelt den internationalen kommerziellen Handel
mit gefahrdeten und bedrohten Wildtieren. Die 183
Unterzeichnerstaaten tragen die Verantwortung dafir, das
Abkommen in nationale Rechtsvorschriften zum Schutz
von wildlebenden Tieren und Pflanzen umzusetzen. Heute
gewdhrt CITES {iber 35.000 Tier- und Pflanzenarten in
unterschiedlichem Mafe Schutz.

Die CITES-Bestimmungen werden in der EU durch die
Verordnungen zum Handel mit wildlebenden Tier- und
Pflanzenarten (,EU-Verordnungen") umgesetzt, die sowohl
den internationalen Handel als auch den Binnenhandel mit
Wildtieren und -pflanzen in der EU regeln, also den Handel
innerhalb eines EU-Mitgliedstaates ebenso wie den Handel
zwischen mehreren Mitgliedstaaten. Die EU-Verordnungen
enthalten Anhange, die den CITES-Anhédngen dhneln, aber
einigen Arten einen hoheren Schutzgrad gewahren als CITES,
so zum Beispiel bestimmten heimischen Tierarten.

[FAW | Disrupt: Wildlife Cybercrime

(ITES-Anhange/Anhange der EU-Verordnungen
CITES-Anhang I/Anhang A der EU Verordnungen

In Anhang I von CITES sind Arten gelistet, die vom Aussterben
bedroht und durch den internationalen Handel gefahrdet
sind. Sie erfahren den hdchsten Schutz. Von wenigen
Ausnahmen abgesehen, ist der kommerzielle internationale
Handel mit diesen Arten verboten. In diese Kategorie fallen
schutzbediirftige Arten wie zum Beispiel einige Elefanten-
und Nashornpopulationen, Schuppentiere, Tiger und andere
GroRkatzen, Meeresschildkroten und verschiedene exotische
Végel. Anhang A der EU-Verordnungen umfasst samtliche in
Anhang | von CITES gelisteten Arten sowie einige in Anhang
[l'und 11l von CITES gelisteten Arten, fiir die die EU strengere
SchutzmaBnahmen beschlossen hat.

CITES-Anhang II/Anhang B der EU-Verordnungen

Arten, die nicht unmittelbar vom Aussterben bedroht sind,
deren Fortbestand aber gefahrdet sein kénnte, wenn der Handel
mit ihnen nicht streng reguliert wird, sind in Anhang Il des
Abkommens gelistet. Fiir den internationalen Handel mit diesen
Arten sind Ausfuhrgenehmigungen fiir den Handel zwischen
verschiedenen Landern erforderlich. Im Falle eines Verkaufs

in die EU ist aufgrund der strengeren Mafinahmen in der EU
zudem eine Einfuhrgenehmigung erforderlich. In Anhang B der
EU-Verordnungen sind alle anderen im Anhang Il von CITES
gelisteten Arten sowie einige Arten aus Anhang IIl von CITES
aufgefiihrt.

Fiir den Verkauf in die EU sowie aus der EU sind
Genehmigungen und Bescheinigungen erforderlich. Auch fiir
den Handel mit Arten aus Anhang A innerhalb der EU wird eine
besondere Bescheinigung gebraucht.

Manche Arten, etwa Elefanten, sind auf verschiedene Listen
aufgeteilt: Einige Populationen werden in Anhang I/Anhang A
gelistet, andere dagegen in Anhang Il/Anhang B. Da sich bei
online zum Verkauf angebotenen Arten nicht erkennen lasst,
aus welcher Population sie stammen, werden die betreffenden
Exemplare in der Kategorie Anhang I/1l bzw. Anhang A/B erfasst.

In diesem Bericht wird der Handel der EU-Mitgliedstaaten in
Anhang-A- und Anhang-B-Exemplaren zusammengefasst. Fiir
Russland wird der Handel mit Bezug auf die CITES-Anhange
beschrieben.
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Ziel der Untersuchungen zu Disrupt: Wildlife Cybercrime war es, AusmaB und Art
des Handels mit geschutzten Wildtieren uber Online-Marktplatze und Social-Media-
Plattformen in Deutschland, Frankreich, GroBbritannien und Russland zu bemessen.

Die Recherchen wurden 2017 {iber einen Zeitraum von sechs
Wochen hinweg durchgefiihrt. Dabei wurden frei zugangliche
Plattformen untersucht, und zwar Online-Marktplatze und
Social-Media-Plattformen, auf denen Verkaufsangebote fiir die
Offentlichkeit frei zugénglich sind. Nicht untersucht wurden ge-
schlossene und private Facebook-Gruppen, passwortgeschiitz-
te Websites sowie das Darknet.

Die Experten arbeiteten mit einem erkenntnisgestiitzten Ansatz
und konzentrierten sich auf Arten, die in Anhang | von CITES,
beziehungsweise Anhang A der EU-Verordnungen gelistet sind.
AuBerdem wurden bestimmte Arten aus Anhang Il von CITES,
beziehungsweise Anhang B der EU-Verordnungen einbezogen,
wenn diese auf verschiedenen Anhangen gelistet sind (wie dies
zum Beispiel bei den Elefanten der Fall ist). Dies geschah auch
aufgrund von Informationen internationaler Strafverfolgungs-
behdrden, friiheren Untersuchungen des IFAW und anderen
Erkenntnissen dariiber, dass der Handel mit den betreffenden
Arten illegal sein oder eine Bedrohung der Art in der Wildnis
darstellen konnte.

Zwerglori

Auch einige in Anhang Il von CITES bzw. nicht in CITES geliste-
ten Arten wurden in die Recherchen einbezogen, wenn diesen
durch Anhang A oder B der EU-Verordnungen ein hoherer
Schutz gewdahrt wird.

Dies waren die konkreten Ziele der
Untersuchung:

o Es sollte ermittelt werden, auf welchen
Plattformen ein illegaler Handel mit
Wildtieren stattfindet, um deren Betreiber
dabei zu unterstiitzen, diesen leichter zu
erkennen und/oder MaBnahmen dagegen zu
ergreifen.

o Strafverfolgungshehorden sollten dabei
unterstiitzt werden, Angaben zu potenziellen
Wildtierhandlern zu ermitteln, sodass ihre
Mitarbeiter Ermittlungen einleiten bzw. fiir
eine bessere Einhaltung der Gesetze sorgen
konnen.

In unserem Bericht steht die Anzahl der zum Verkauf
angebotenen Exemplare im Mittelpunkt und nicht die Anzahl
der Inserate/Posts, da in einem Inserat/Post mehrere
Exemplare gleichzeitig angeboten werden konnen und die
Anzahl der angebotenen Exemplare daher das Ausmaf des
Handels besser zum Ausdruck bringt. Wenn unklar war, wie
viele Exemplare ein Handler zum Verkauf anbot, hielten die
Rechercheure als Mengenangabe ,eins" fest. Daher kann es
sein, dass insgesamt deutlich mehr Tiere angeboten wurden
als die abschlieBend im Bericht festgehaltene Anzahl. Anhang
Il dieses Berichts enthalt eine Zusammenfassung der Anzahl
an Inseraten/Posts.

Disrupt: Wildlife Cybercrime | IFAW
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Herausforderungen

Vergleich landerspezifischer Daten

Aufgrund der Unterschiedlichkeit der Lander, Markte, Sprachen
und Kulturen in dieser Untersuchung, hat der IFAW bei jedem
Land auf die Fachkenntnisse erfahrener, spezialisierter
Rechercheure zuriickgegriffen. Zwar hatten alle Rechercheure
dieselben Vorgaben, damit eine gemeinsame, einheitliche
Herangehensweise sichergestellt war. Dennoch gibt es
aufgrund unseres erkenntnisgestiitzten Ansatzes bei den
Ergebnissen der Lander Abweichungen, da wir die
Untersuchung auf die jeweiligen Prioritdten der
Vollzugsbehdrden jedes Landes zugeschnitten haben.

Die landerspezifischen Daten sind also nicht immer direkt
vergleichbar, und die Lander kdnnen nicht auf der Grundlage
dieser Untersuchung im Hinblick auf das AusmaR des
Online-Wildtierhandels in eine Rangfolge gebracht werden.

Himmelblauer Zwergtaggecko

[FAW | Disrupt: Wildlife Cybercrime
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Betriigerische Angehote

Wie schon bei friiheren Untersuchungen stieRen die
Rechercheure des IFAW auf eine Reihe ,Scams", die keinen
Eingang in die Ergebnisse fanden. Bei Scams handelt es

sich um betriigerische Inserate, mit denen zumeist lebende
Vogel, Primaten und Katzen zum Verkauf angeboten werden,
um arglosen Kaufern Geld fiir etwas abzunehmen, das es
tatsdchlich gar nicht gibt. Solche betriigerischen Inserate
lassen sich haufig anhand ihrer schlechten sprachlichen
Qualitat, wiederholter Formulierungen oder daran erkennen,
dass sie fiir viele unterschiedliche Tiere werben, viel zu glinstig
sind und Archivbilder verwenden. Es wurde alles unternommen,
um magliche betriigerische Handler zu erkennen und ihre
Inserate aus dieser Untersuchung auszuschlieRen.

Bestimmung der Tierarten

Haufig gaben Handler nicht die genaue Tierart im Text der
Anzeige bzw. des Posts an, sodass sich in einigen Fallen nur
schwer abschatzen lieB3, ob es sich bei dem Tier bzw. dem
Produkt um eine bedrohte und gesetzlich geschiitzte Art
handelte. Dies war insbesondere bei zahlreichen Produkten
aus Reptilienleder der Fall. Hier war es schwierig, die Art zu
bestimmen, aus der das jeweilige Produkt hergestellt wurde.
Die Experten lieRen nur Artikel in die Ergebnisse einflieRen, bei
denen sich die Art bestimmen lief.

Erkennen relevanter Posts in sozialen
Medien

Die Anzahl der Wildtierhandel-Posts, die die Experten fir
diesen Bericht ermittelt haben, liegt sehr wahrscheinlich
deutlich unter der Anzahl der tatséachlich auf Social-Media-
Plattformen zum Verkauf angebotenen Exemplare. Das Oxford
English Dictionary definiert ,Social Media" als ,Websites und
Anwendungen, mit denen User Inhalte erstellen und teilen

und sich sozial vernetzen kénnen." Bei diesen Anwendungen
geht es hauptsachlich um Kommunikation. Sie sind, im
Gegensatz zu Online-Marktplatzen, nicht eigens fiir den
Onlinehandel konzipiert. Allerdings fiihren derzeit einige Social-
Media-Plattformen Handelsplatze ein. AusmaR und Art des
Wildtierhandels sind auf diesen unterschiedlichen Plattformen
deutlich schwieriger zu bestimmen als auf Websites, die eigens
flir den Handel konzipiert wurden.

Die Kommunikation lduft auf diesen Plattformen in
unterschiedlicher Form ab, und es gibt eine ganze Reihe
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Schneeleopard

verschiedener Privatsphare-Einstellungen. User kdnnen zum
Beispiel entweder mit jedem kommunizieren, der tiber einen
Internetanschluss verfiigt, mit ausgewahlten ,Freunden bzw.
,Followern" oder auch in geschlossenen Gruppen. Grundlage
unserer Untersuchung waren frei zugangliche Informationen.
Die Rechercheure verschafften sich zur Durchfiihrung

ihrer Untersuchungen keinen Zugang zu geschlossenen
Bereichen, wurden nicht zu ,Freunden oder ,Followern*

und kamen auch nicht online mit Handlern ins Gesprach.
Manchmal kommunizieren Handler in einer von der gangigen
Ausdrucksweise abweichenden Art, und es ist daher weit
weniger eindeutig, wenn ein Artikel zum Verkauf angeboten
bzw. verkauft wird, als dies auf Online-Marktplatzen der Fall
ist. Daher waren die Rechercheure angehalten, schliissige
Nachweise dafiir vorzulegen zu kdnnen, dass ein Artikel zum
Verkauf angeboten wurde, um die entsprechenden Daten in
diesen Bericht aufnehmen zu konnen. Oft lieR sich der Ort des
zum Verkauf angebotenen Artikels nur schwer ermitteln. Durch
diese Faktoren waren die Recherchen auf diesen Plattformen
zeitaufwendiger.

Wie die Experten feststellten, gab es auf Facebook eine Reihe
von Personen, die den Eindruck erweckten mit Tieren zu

Herausforderungen

handeln, deren Posts in Bezug auf das Anbieten bestimmter
Tiere aber uneindeutig waren. Hier setzte der IFAW auf Vorsicht
und erfasste die entsprechenden Félle nicht.

Erkennen von moglicherweise illegalen
RAngehoten

0Ob ein online zum Verkauf angebotenes Wildtier/
Wildtierprodukt legal ist oder nicht, lasst sich ohne direkten
Zugang zum Tier/Produkt sowie mit begrenztem bzw. ohne
Zugang zu sachdienlichen Nachweisen oder Dokumenten

nur sehr schwer ermitteln. Die IFAW-Rechercheure griffen

auf verschiedene Indikatoren zuriick, um Inserate und Posts
ausfindig zu machen, die méglicherweise einen RechtsverstoR
darstellten oder fiir die nationalen Strafverfolgungsbehdrden
von Interesse sein konnten. Hierunter fielen Falle, bei denen
der Verdacht auf vorsatzliche kriminelle Handlungen bestand,
aber auch solche, bei denen ein Handler unwissentlich gegen
Vorschriften verstieB, weil ihm zum Beispiel nicht bekannt
war, dass fir den Handel mit einem bestimmten Artikel eine
Genehmigung erforderlich ist.

Disrupt: Wildlife Cybercrime | IFAW
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Ergebnisse

Gefundene Arten
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Elfenbein

Die Experten fanden 1.288 Produkte aus Elfenbein bzw.
mutmaBlichem Elfenbein, die in 996 Anzeigen und Posts zum
Verkauf angeboten wurden. Dabei machte Elfenbein 19 Prozent
des Handels aus, bezogen auf die Anzahl der Anzeigen — ein
ahnlicher Umfang wie der 2014 in unserem Bericht Wanted -
Dead or Alive beschriebene.

Elfenbein wird aus den Zahnen und StoBzahnen verschiedener
Tiere gewonnen, wie Elefanten, Flusspferde, Wale, Walrosse
und Narwale. Alle anderen Anzeigen und Posts wurden nach
der Tierart erfasst, doch beim Elfenbein war das nicht immer
maglich. Deshalb wurden die entsprechenden Anzeigen,

wie schon bei frilheren Untersuchungen des IFAW, in einer
gesonderten Kategorie erfasst. In dieser Kategorie finden sich
auch verschiedene Produkte aus ,mutmaRlichem Elfenbein”,
zum Beispiel, wenn Handler offenbar Codewdrter verwendeten,
um die Nutzungsbedingungen der betreffenden Website

zu umgehen, wir aber aufgrund der Sachkenntnis unserer
Experten sowie einer Reihe von Indikatoren glauben, dass es
sich bei den Produkten wahrscheinlich um Elfenbein handelt.

Im Untersuchungszeitraum fiir diesen Bericht fanden sich
auf in Deutschland operierenden Plattformen deutlich mehr
Verkaufsanzeigen mit Elfenbeinartikeln als bei unserer
Untersuchung in 2014. In GroBbritannien ist dagegen die

[FAW | Disrupt: Wildlife Cybercrime

Anzeigen/Posts
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Reptilien
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Sonstige

Anzahl der Verkaufsanzeigen fiir Elfenbein stark zuriick-
gegangen. In Russland und Frankreich warben die meisten
Anzeigen fiir Produkte, die ganz unverhohlen als Elfenbein
oder Elfenbein enthaltend verkauft wurden. Im Gegensatz
dazu wurden in Deutschland und GroRbritannien in vielen
Inseraten fiir mutmaRliche Elfenbeinprodukte Codewdrter,
Umschreibungen oder vage Formulierungen verwendet.

Nach EU-Gesetzgebung ist der Verkauf von Elfenbein innerhalb
der EU erlaubt, sofern es sich um Antiquitaten handelt
(verarbeitetes Elfenbein, das vor 1947 erworben wurde).

In rund 50 Prozent der Anzeigen und Posts bei dieser
Untersuchung wurde angegeben, die zum Verkauf angebotenen
Elfenbeinprodukte seien antik oder legal (wobei dieser Anteil

in GroBbritannien wesentlich héher ausfiel). Allerdings wurden
nur bei weniger als ein Prozent der Anzeigen Begleitdokumente
beigefiigt, etwa der vorgebliche Nachweis des Alters oder eine
CITES-Bescheinigungsnummer.

Samtliche Artikel aus Elefantenelfenbein und mutmaRlichem
Elfenbein wurden in der Kategorie Anhang /11 (CITES)

bzw. Anhang A/B (EU-Verordnungen) erfasst, da die
unterschiedlichen Elefantenpopulationen weiterhin in
verschiedenen CITES-Anhangen gelistet werden. Wir konnen
jedoch nicht ausschlieBen, dass eine sehr geringe Anzahl
der Elfenbeinprodukte, die wir erfasst haben, von einer
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nicht in CITES gelisteten Art stammt (zum Beispiel vom
Warzenschwein), wenn nicht zu bestimmen war, von welcher
Tierart das Elfenbein stammte.

Der IFAW hat an den jiingsten Konsultationen der EU-
Kommission und der britischen Regierung zu einem maglichen
Handelsverbot fiir Elfenbein teilgenommen und dabei Angaben
aus diesem Bericht sowie von unseren friiheren Recherchen
eingebracht. Angesichts der Mengen an bearbeitetem
Elfenbein, die bei dieser jiingsten Untersuchung gefunden
wurden, legt der IFAW der EU dringend nahe, entsprechende
Rechtsvorschriften zu erlassen und jeglichen kommerziellen
Handel mit verarbeitetem Elfenbein zu verbieten, Binnenhandel
wie internationalen Handel. Die EU hat bereits einen Leitfaden
verabschiedet, in dem die Einschrankung des Handels mit
Rohelfenbein gefordert wird. Die britische Regierung kiindigte
an, ein umfassendes Verbot einzufiihren, das nur in sehr
begrenztem MaBe Ausnahmen zuldsst.

Reptilien

Reptilien machen die groBte Gruppe der Tiere aus, die bei

dieser Untersuchung zum Verkauf angeboten wurden: 6.460
Exemplare wurden in 1.992 Inseraten und Posts angeboten,
mehr als die Halfte der insgesamt gefundenen zum Verkauf
angebotenen Exemplare.

Ergebnisse | Gefundene Arten

Wasser- und vor allem Landschildkréten machen 45

Prozent aller gefundenen Exemplare aus. Darunter sind

viele Landschildkrétenarten, von denen angenommen wird,
dass sie legal in Gefangenschaft geziichtet wurden, zum
Beispiel Griechische Landschildkrote, Breitrandschildkréte
und Maurische Landschildkréte. Werden diese Arten legal in
Gefangenschaft geziichtet und innerhalb der EU mit korrekter
Genehmigung verkauft, wiirden diese Verkaufe nicht gegen
CITES oder die EU-Verordnungen verstoBen. In Deutschland
und Grofbritannien fiel die Anzahl dieser Arten besonders
hoch aus. Die Rechercheure fanden auch 665 Eidechsen-, 203
Krokodil- und Alligatoren- sowie 253 Schlangen-Artikel, die zum
Verkauf angeboten wurden.

Bestimmte Reptilienprodukte waren nicht Teil dieser
Recherche. So wurden zum Beispiel bei den Recherchen in
Deutschland Nilkrokodil-Artikel aufgrund der groBen Anzahl
gangiger, legal gehandelter Artikel auf dem deutschen Markt
nicht beriicksichtigt.

_ ""’r Mit 6.460 Exemplaren stellen

Y

n

Maurische Landschildkrote

~ Repilien die grofte Gruppe der
. zum Verkauf angehatenen
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Ergebnisse | Gefundene Arten

Vogel

Wie schon bei friiheren Recherchen stieRen wir auch bei dieser
Untersuchung sehr haufig auf Végel: Es gab 1.650 Inserate und
Posts mit Verkaufsangeboten fiir 2.881 Exemplare und Produkte.

Insgesamt waren Vogel damit die zweithdufigste Artengruppe in der BEI dleser RECherChe fa nden SICh

Gesamtheit der Inserate und Posts in den untersuchten Landern.

Sie machten fast ein Viertel der gehandelten Exemplare aus. 2.881 Zum Verkan anQEbOTenE
Nach Land- und Wasserschildkroten wurden Papageien mit Vogelexemplare

1.775 Uiberwiegend lebenden erfassten Tieren insgesamt am
zweithaufigsten zum Verkauf angeboten. Die Rechercheure fanden
auch Verkaufsangebote fiir 488 Eulen, 347 Greifvogel und 128
Ganse sowie fiir geschiitzte Fasanen-, Tauben-, Tukan-, Kranich-,
Finken- und Mainaarten.

CITES Anhange Saugetiere

Saugetiere (ohne Elfenbein, wie oben erwahnt) machten
finf Prozent der ermittelten Tiere, Tier-Korperteile und
Anhang | 2572 21,85% Tierprodukte aus: In 481 Anzeigen und Posts wurden 591
Exemplare zum Verkauf angeboten. Uber 40 Prozent davon

Anzahl Tiere, Tier-Korperteile und Tierprodukte

Anhang I/l 1.734 14,73% .. ..

g betrafen geschiitzte Katzenarten, darunter Préparate, Fell
Anhang Il 7.428 63,10% und Haute von Gepard, Leopard, Léwe und Tiger. In Russland
Anhang Ill/nicht in CITES o S und Deutschland wurden auRerdem lebende GroRkatzen
gelistet” e zum Verkauf angeboten. Fast die Halfte aller ermittelten
GESAMT 11.772 100% Katzenartikel fand sich auf russischen Plattformen.

Die Experten fanden auch Verkaufsangebote flir 152 lebende

* . . . o
Arten aus Anhang lll/nicht CITES-gelistete Arten, die Teil dieser . . .. . .
9 g Primaten, auch diese tiberwiegend auf russischen Plattformen.

Untersuchung waren, da diese Arten durch Anhang A oder B der

EU-Verordnungen einen hoheren Schutz genieRen. . .
9 g Es wurden 64 Barenartikel gefunden, 35

Saigaantilopenprodukte, 11 Nashornprodukte einschlieRlich

Anhﬁnge der EU-\Ierm‘dnungen, Dolchen, Ornamenten und Rhinozeroshorn, sowie in geringer
- Anzahl Angebote fiir Wal- und Moschustierartikel und Inserate
europaische Lander ’

] ) ) ] flr Elefantenfiile, Elefantenhaut- und Elefantenhaarprodukte.
(hier: Deutschland, Frankreich und GroRbritannien)

Sonstige
Anzahl Tiere, Tier-Korperteile und Tierprodukte In der Kategorie ,Sonstige” finden sich 336 Exemplare von
Anhang A 7.852 73,38% Steinkorallen, sowohl lebende Exemplare als auch Teile, 137
P 1548 1447 Fischartikel, darunter 120 Seepferdchen, 23 Haiprodukte,
nhang . ! 18 Riesenmuscheln und 38 Amphibien, einschlieflich
Anhang B 1.300 12,15% Salamandern, Molchen und Fréschen.
GESAMT 10.700 100%

[FAW | Disrupt: Wildlife Cybercrime



05

Tabellarische Zusammenfassungen der Ergebnisse

Zum Verkauf angebotene Tiere, Tier-Korperteile und Tierprodukte

Tiere, Tier-
Korperteile u.
Tierprodukte

(in Prozent)

Anzeigen/ Tiere, Tier-
Posts Korperteile u.
(inProzent)  Tierprodukte

Anzeigen/
Posts

Kategorie

Reptilien 1.992 37,02% 6.460 54,88%
Vogel 1.650 30,66% 2.881 24,47%
Elfenbein 996 18,51% 1.288 10,94%
Sdugetiere 481 8,94% 591 5,02%
Korallen 181 3,36% 336 2,85%
Fische 29 0,54% 137 1,16%
Haie 21 0,39% 23 0,20%
Weichtiere 17 0,32% 18 0,15%
Amphibien 14 0,26% 38 0,32%
GESAMT 5.381 100% 11.772 100%
Landeribersicht

Ar_lzahl__d & Tle_re, Zum Verkauf Anzahl der Anzahl der ez \.1.0"-
Anzahl der  Tier-Korperteile ~ Zum Verkauf zugshehorden
angebotene untersuchten untersuchten

Wert in

Anzeigen/  u. Tierprodukte angebotene iibermittelte

Posts in den Anzeigen/  lebende Tiere ety Lanipsie e Sl
u. Tierprodukte Plattformen Plattformen
Posts protokolle
:;f\‘:}“h' 2.149 6.329 5.768 561 15 3 88 $1.339.030
Frankreich 1.163 1.915 1.043 872 20 1 41 $829.699
g'."“' . 1.194 2.456 1.885 571 35 3 15 $960.249
ritannien
Russland 875 1.072 690 382 36 4 46 $813.,351

GESAMT $3.942.329

* Diese Gesamtzahl gibt die vier Social-Media-Plattformen wieder, die diese Untersuchung umfasste:
Facebook, Instagram, Twitter und die russische Social-Media-Plattform VK.

** |n einem Informationsprotokoll (z.B. Dateien, die zur weiteren Ermittlung an regionale
Strafverfolgungshehérden weitergegeben wurden) kdnnen Informationen aus mehreren Anzeigen
enthalten sein. Diese Angabe entspricht zum Beispiel insgesamt 327 Anzeigen und Posts.

Disrupt: Wildlife Cybercrime | IFAW
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Online-Markiplatze

Der IFAW arbeitet bei der Bekdampfung von Wildtier-Cyberkrimi-
nalitat seit 2008 mit Online-Unternehmen zusammen, regt diese
dazu an, MaBnahmen zum Verbot des Handels mit geschiitzten
Arten zu ergreifen, und unterstiitzt sie bei der Umsetzung.
Mehrere namhafte, marktfihrende Online-Unternehmen haben
auf ihren Internetauftritten den Handel mit bedrohten Arten
verboten, weitere Unternehmen folgen ihrem Beispiel.

Am Welt-Elefanten-Tag 2016 haben sich sieben Unterneh-

men — eBay, Etsy, Gumtree, Microsoft, Pinterest, Tencent and
Yahoo! - auf ein neues Regelwerk geeinigt, mit dem der illegale
Internethandel unterbunden wird. Dieses Regelwerk wurde von
TRAFFIC, dem WWF und dem IFAW ausgearbeitet. Im Méarz
2018 gingen insgesamt 21 Technologie-, E-Commerce- und
Social-Media-Unternehmen, darunter Google, eBay, Etsy, Face-
book, Instagram, Microsoft, Tencent, Baidu and Alibaba, noch
einen Schritt weiter: Gemeinsam mit WWF, IFAW und TRAFFIC
riefen sie die Global Coalition to End Wildlife Trafficking Online
ins Leben. Ziel ist es, gemeinsam den illegalen Wildtierhandel
auf den Plattformen bis 2020 um 80 Prozent zu reduzieren.

In Zusammenarbeit mit WWF, TRAFFIC und IFAW werden

alle Unternehmen Mafnahmen und Losungen erarbeiten und
umsetzen, um dem illegalen Online-Wildtierhandel ein Ende zu
setzen. Anhang Il dieses Berichts enthalt eine vollstandige Liste
der von Online-Unternehmen ergriffenen Manahmen.

Die von den Online-Unternehmen umgesetzten MaBnahmen
wirken sich in erheblichem MaBe auf den Handel aus. So ist auf
sieben von 22 chinesischen Online-Marktplatzen der Handel
mit Wildtieren verboten, und laut Recherchen des IFAW ist er
deutlich zurlickgegangen: von einem Spitzenwert von 2.399
Wildtier-Anzeigen im August 2015 auf nur noch 235 im Oktober
2017. Zwar wandten die Ermittler bei diesen Untersuchungen
leicht unterschiedliche Methoden an, der Abwartstrend ist je-
doch eindeutig zu erkennen. AuBerdem haben die Unternehmen
Hunderttausende Inserate fiir Wildtiere und Wildtierprodukte
entfernt und verdachtige Nutzerkonten geloscht bzw. gesperrt.

Trotz der grofRen Fortschritte ist es fir viele Unternehmen
schwer, die entsprechenden Kapazitaten aufzubringen. Eine
weitere Herausforderung besteht in der schieren Zahl der An-
zeigen, die Uiberwacht werden missen, sowie in den kontinuierli-
chen Versuchen einiger Handler, die Richtlinien der betreffenden
Websites und eine strafrechtliche Verfolgung zu umgehen.
AuRerdem sind Online-Unternehmen in einem groReren Kontext

[FAW | Disrupt: Wildlife Cybercrime
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Auf 7von 22 chinesischen
Online-Marktplatzen ist der

llegale Wildtierhandel
verboten

tatig und miissen unterschiedlichste MaBnahmen zu ver-
schiedenen Themen und Produkten bei einer Vielzahl Posts
umsetzen.

Bei unseren Recherchen haben wir ermittelt, wo Handler ihre
Wildtiere und Wildtierprodukte verkauften. In diesem Abschnitt
des Berichts sollen die entsprechenden Erkenntnisse im Kontext
der Bemiihungen betrachtet werden, mit denen Online-Unter-
nehmen dem illegalen Wildtierhandel einen Riegel vorschieben
wollen, gegebenenfalls auch im Zusammenhang mit den
Reaktionen der Unternehmen gegeniiber dem IFAW, nachdem
wir ihnen die Ergebnisse dieser Studie mitgeteilt hatten.

Internationale Unternehmen, die sich
gegen den illegalen Handel mit Wildtieren
einsetzen

Als einer der gréRten Online-Marktpldtze weltweit wird eBay in
allen Landern, die Gegenstand dieser Untersuchung waren, von
Handlern genutzt.

eBay gehorte zu den ersten Online-Unternehmen, die Vorgaben
zum Schutz von Elefanten einfiihrten: mit einem Verbot des
Elfenbeinhandels auf seiner Website im Jahr 2009. Seitdem
hat das Unternehmen sein Engagement fiir die Bekdmpfung
des illegalen Wildtierhandels unter Beweis gestellt, indem es
zusatzliche Malnahmen zur Unterbindung des illegalen
Wildtierhandels ergriff, ein standardisiertes Regelwerk zum
Schutz von Wildtieren einflihrte sowie der Global Coalition to
End Wildlife Trafficking Online beitrat. Nach der Einfiihrung des
standardisierten Regelwerks entfernte bzw. sperrte eBay in nur
einem Jahr Uiber 25.000 Inserate zu Wildtieren, die gegen seine
Nutzungsbedingungen verstieRen. In Zusammenarbeit mit
IFAW, WWF und TRAFFIC schulte das Unternehmen seine
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Afrikanischer Elefant

Mitarbeiter darin, illegale Wildtierprodukte aufzuspiiren.
AuBerdem hat eBay die Europaische Kommission aufgefordert,
sich fiir ein vollstandiges EU-weites Elfenbeinverbot einzuset-
zen, und damit gezeigt, dass die Bekdmpfung des Wildtierhan-

dels im Internet fiir das Unternehmen nach wie vor Prioritat hat.

eBay hat seine Uberzeugung zum Ausdruck gebracht, dass
,sich seine Vorgehensweise bewahrt hat und anderen
Unternehmen in der Branche als Vorbild dienen kann'1®. eBays
Bemiihungen in den letzten Jahren haben zu einem Riickgang
der Elfenbeinverkaufe auf eBay-Websites gefiihrt, wie bei
unseren Recherchen im Jahr 2014 in Kanada, Frankreich und
Deutschland festgestellt wurde!®.

Im Rahmen unserer aktuellen Recherchen fanden wir auf
eBay-Websites in den untersuchten Landern einige Produkte
aus Elfenbein und mutmaBlichem Elfenbein. Viele Handler
verwenden Codeworter bzw. verschleiernde Formulierungen,
offenbar um auf indirekte Weise anzudeuten, dass die
angebotenen Produkte aus Elfenbein bestanden. In Frankreich
wurden auf eBay nur sehr wenige Beispiele gefunden. In
GroRbritannien gab es seit unserem Bericht Wanted — Dead or
Alive auf der Website von eBay UK offenbar einen erheblichen

15 personlicher Austausch mit dem IFAW, Januar 2018.

Ergebnisse | Online-Marktplatze

Riickgang bei den Elfenbeinverkédufen. Dagegen deuten
unsere Recherchen in Deutschland auf eine scheinbare
erhebliche Zunahme der Werbeanzeigen fiir Elfenbein
und mutmabBliches Elfenbein hin. Auch hier verwende-
ten Handler Codewdrter, um unerkannt zu bleiben'’.

Der IFAW teilte eBay die Ergebnisse seiner Recherchen
mit. Daraufhin berichtete eBay, dass fast 80 Prozent
der Anzeigen nicht zu Verkaufen fiihrten und dass viele
dieser nicht verkauften Artikel im Rahmen der
proaktiven Umsetzung des Wildtier-Regelwerks von
eBay ausfindig gemacht und entfernt wurden. Die
niedrige Verkaufsquote dieser Produkte konnte
bedeuten, dass dort, wo Verkaufer durch die Verwen-
dung von Codewdrtern unerkannt blieben, an
Produkten aus echtem Elfenbein interessierte Kaufer
die entsprechenden Inserate nicht fanden. Es ist auch
zu beachten, dass — ungeachtet der scheinbaren
Zunahme an Angeboten von Elfenbein und mutmag-
lichem Elfenbein in Deutschland — die Anzahl der
Anzeigen fiir Wildtiere und Wildtierprodukte auf allen
eBay-Plattformen in den untersuchten Landern seit
unserem Bericht von 2014 erheblich zurlickgegangen
ist. Dagegen hat die Anzahl der eBay-Angebote fiir alle
Produkte im selben Zeitraum weltweit erheblich
zugenommen. Hieran zeigt sich die Wirkungskraft der
positiven MaBnahmen und der fortlaufenden
Zusammenarbeit in den vergangenen Jahren.

Auch der internationale Marktplatz Etsy.com hat mit
dem IFAW zusammengearbeitet und ist Mitglied der
Global Technology Coalition to End Wildlife Trafficking
Online. Nachdem wir Etsy die Ergebnisse zu Frankreich
und GroRbritannien aus diesem Bericht Ubermittelt
hatten, teilte das Unternehmen mit, dass seine mit der
Uberwachung befassten Mitarbeiter bereits eigenstén-
dig viele der Anhang | betreffenden Verkaufsangebote,
die der IFAW ausfindig gemacht hatte, entdeckt und
entfernt hatten. Die Uibrigen Anhang | betreffenden
Verkaufsangebote, die bei den Recherchen des IFAW
gefunden wurden, entfernte Etsy dann ebenfalls.

16 Jo Hastie, Tania McCrea-Steele. Wanted — Dead or Alive: Exposing Online Wildlife Trade. International Fund for Animal Welfare, November 2014

https:/www.ifaw.org/united-kingdom/resource-centre/wanted-dead-or-alive-exposing-online-wildlife-trade.

7 Zwar war der Rahmen dieser Untersuchungen weiter gesteckt als bei den Recherchen zu unserem Bericht Wanted — Dead or Alive, weil diesmal vier Social-Media-Plattformen mit einbezogen wurden und die

Ermittler daher ihre Zeit auf ein groBeres Spektrum an Plattformen aufteilen mussten, Methodik und Zeitrahmen waren bei den Untersuchungen zum aktuellen Bericht jedoch dhnlich wie 2014.

Daher konnen wir allgemein eine sinkende Tendenz bei Elfenbein-Verkaufsanzeigen auf eBay in GroBbri

len und eine Zunahme in Deutschland.

Disrupt: Wildlife Cybercrime | IFAW
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Landerspezifische
Online-Marktplatze

Frankreich

In Frankreich findet auf den Plattformen leboncoin.fr und Na-
turaBuy.fr weiterhin in groem Umfang Handel mit Wildtieren
und Wildtierprodukten statt. Die Ermittler fanden auf beiden
Plattformen eine betrachtliche Anzahl Handler, die ganz offen
Elfenbeinprodukte verkauften. Wir begriiBen das seit unserem
Bericht Wanted —Dead or Alive auf beiden Plattformen verhang-
te Elfenbeinverbot und haben die Ergebnisse unserer jiingsten
Recherchen weitergeleitet, um eine strengere Umsetzung der
entsprechenden Richtlinien zu unterstiitzen.

AufRerdem hat der IFAW leboncoin.fr iber Inserate informiert,
die offenbar gegen dessen Richtlinien zum Verbot des Handels
mit in Anhang A der EU-Verordnungen gelisteten Arten ver-
stoBen, so etwa Werbeanzeigen fiir in Anhang A gelistete
Papageien und Ganse, die auf der Plattform gefunden wurden.
Wir freuen uns sehr (iber den starken Zuriickgang bei den
Angeboten fur afrikanische Graupapageien auf leboncoin.

Bei unseren aktuellen Recherchen wurden nur noch wenige
Exemplare gefunden, nachdem die Plattform die Einhaltung
seiner Richtlinien verstarkt tiberwacht und durchgesetzt hatte.
Wir gehen davon aus, dass wir kiinftig zu weiteren Themen mit
leboncoin.fr zusammenarbeiten werden.

Deutschland

In Deutschland nahm QUOKA.de 2015 an einem Workshop zum
Thema Wildtier-Cyberkriminalitat teil, den der IFAW und das
zustandige Ministerium (BMU) sowie die entsprechenden Voll-
zugsbehdrden (BfN) organisierten. Die meisten Anzeigen, die
bei dieser Studie in Deutschland erfasst wurden, fanden sich
auf QUOKA.de. Zwar wurde bei den meisten davon angegeben,
dass die angebotenen Artikel legal seien und die entsprechen-
den CITES-Dokumente vorldgen, doch nur bei einem kleinen
Prozentsatz waren (iberpriifbare Nachweise der Online-Anzeige
beigefiigt. In diesem Zusammenhang ist auf Folgendes hinzu-
weisen: Fanden unsere Ermittler eine Anzeige erst auf QUOKA.
de und dann ein offensichtliches Duplikat dieser Anzeige auf

[FAW | Disrupt: Wildlife Cybercrime

Der IFAW arbertet mit 12 in Europa
fatigen Online-Unternehmen
Zusammen

einer weiteren deutschen Online-Plattform, dann wurde nur der
erste Fund auf QUOKA de erfasst, damit keine Exemplare dop-
pelt gezahlt werden. Da wir bei unserer Untersuchung zuerst
auf QUOKA.de recherchierten, kann es also sein, dass es auf
anderen Plattformen mehr Handel gab, diese Anzeigen aber
nicht mehr aufgenommen wurden, weil sie bereits auf QUOKA.
de erfasst worden waren.

Schon seit mehreren Jahren arbeitet der IFAW mit markt.de

zu den Themen Artenschutz und gesetzliche Bestimmungen
zusammen. Wie auch QUOKA.de nahm das Unternehmen 2015
an dem Workshop zur Wildtier-Cyberkriminalitat teil. Verglichen
mit anderen Plattformen enthielt dort eine groRe Anzahl der
Anzeigen (45 Prozent der insgesamt auf der Website gefunde-
nen Anzeigen) tiberpriifbare Belege fir die Legalitét der zum
Verkauf angebotenen Artikel, zum Beispiel eine CITES-Beschei-
nigungsnummer oder ein Bild von relevanten Dokumenten.
Derartige Nachweise sind laut den Nutzungsbedingungen von
markt.de zum Handel mit Wildtieren vorgeschrieben. Markt.de
hat zugesichert, samtliche gegen seine Vorgaben verstoRen-
den Angebote zu entfernen, die der IFAW im Rahmen dieser
Untersuchung gefunden hat.

Das Elfenbeinverbot scheint auf QUOKA.de und auf markt.
de gut zu greifen: Auf keiner der beiden Websites wurden An-
zeigen fir Elfenbein gefunden.

Seit wir ebay-kleinanzeigen.de die Ergebnisse unserer Recher-
che iibermittelt haben, hat das Unternehmen bereits unter-
schiedliche MaBnahmen ergriffen. So bekommen etwa die
Mitarbeiter zusatzliche Unterstiitzung bei der Identifizierung
verbotener Inserate fiir bestimmte Arten. Auerdem arbeitet
das Unternehmen daran sicherzustellen, dass von Nutzern
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gemeldete Inserate weiterverfolgt werden. Auch wurden neue
Vorgaben zur Einschrankung des Handels eingefiihrt, z.B. fiir
Tierpraparate und Korallen, und man priift auf wiederholte
VerstoRe gegen die Nutzungsbedingungen durch dieselben
Handler.

Russland

Ahnlich wie bei friiheren Untersuchungen durch den IFAW
fanden die Ermittler auf zahlreichen unterschiedlichen
russischen Websites Verkaufsanzeigen fir Wildtiere. Wie schon
bei Wanted - Dead or Alive befindet sich die Kleinanzei-
gen-Website avito.ru auch bei dieser Untersuchung ganz oben
auf der Liste: Gut die Halfte aller gefundenen Anzeigen
stammen von hier. Auf der Website ist der Verkauf bedrohter
Arten aus dem ,russischen roten Buch” (bzw. der Roten Liste)
verboten, wie etwa Tiger und Eisharen, allerdings wurden
Produkte beider Arten auf der Website gefunden. AuRerdem ist
der Handel mit Artikeln verboten, die nach anderen internatio-
nalen Abkommen geschiitzt sind, welche die Russische
Foderation unterzeichnet hat.

Ergebnisse | Landerspezifische Online-Marktplatze

UK

In GroBbritannien arbeitet der IFAW mit Preloved.co.uk zu-
sammen. Preloved war bei dieser Untersuchung die britische
Website mit dem zweitgroBten Angebot. In den Anzeigen wur-
den Uiberwiegend lebende V6gel und Reptilien angeboten. Als
Mitglied der britischen Beratergruppe ,Pet Advsiory Group', der
auch der IFAW angehort, klart Preloved seine Nutzer tiber ver-
antwortungsvollen Umgang mit Anzeigen im Bereich Haustiere
auf. AuRerdem hat das Unternehmen einen Online-Leitfaden

zu CITES fiir Handler verfasst. Bei dieser Untersuchung wurde
auf Preloved kein Elfenbein gefunden, nachdem das Unter-
nehmen im Anschluss an unseren Bericht Wanted — Dead or
Alive ein Verbot verhangt hatte. Bei einem GroRteil der Inserate
wurde zwar angegeben, dass die Artikel legal seien, und viele
Handler flihrten Einzelheiten zur CITES-Bescheinigung an, doch
erfiillten nicht alle Handler die Anforderung von Preloved, in
Anzeigen fiir in Anhang A gelistete Arten eine giiltige Nummer
der CITES-Vermarktungsgenehmigung anzugeben. Nachdem
wir das Unternehmen iber die Ergebnisse unserer Recherchen
informiert hatten, teilte es uns mit, es werde eine ganze Reihe
neuer MaBnahmen auf den Weg bringen, um dafiir zu sorgen,
dass die Handler die Richtlinien der Website einhielten. Um
was fiir MaRnahmen es sich genau handelt, kénnen wir nicht
offenlegen, bis diese gestartet wurden.

Disrupt: Wildlife Cybercrime | IFAW
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Soziale Medien

Online-Marktplatze stellen auch weiterhin das wichtigste
Instrument des Online-Handels mit Wildtieren und
Wildtierprodukten dar. Wie schon in vorherigen IFAW-Berichten
festgestellt wurde, nimmt der Wildtierhandel auf Social-Media-
Plattformen aber zu. Aus diesem Grund wurden auch diese
Plattformen in die Untersuchungen mit einbezogen. Viele
davon wurden in den betreffenden Landern zum ersten Mal
untersucht.

Zwar machten Social-Media-Plattformen lediglich 6,2 Prozent
des bei dieser Untersuchung ermittelten Handels aus, doch
verdeutlichen andere Recherchen die zunehmende Gefahr, die
soziale Medien fiir bedrohte Wildtiere darstellen kénnten. In
unserem Bericht Wanted - Dead or Alive von 2014 machten

in China Social-Media-Plattformen und entsprechende Foren
den GroRteil des ermittelten Handels aus. Hier zeigte sich ein
umfassender Wandel der Kaufgewohnheiten chinesischer
Verbraucher. Auch in den Nachrichten waren die Social-
Media-Plattformen Thema, nachdem bei einer Untersuchung
durch die Wildlife Justice Commission 2016 in Vietnam ein
kriminelles Netzwerk aufgedeckt worden war, das bei seinen
Geschiaften Facebook und WeChat einsetzte, um illegale
Wildtierprodukte im Wert von 53,1 Millionen US-Dollar zu
verkaufen'8.

165 der in dieser Untersuchung erfassten Inserate fanden sich
auf Facebook und weitere 110 Posts auf Instagram. Beide
Plattformen sind der Global Coalition to End Wildlife Trafficking
Online beigetreten. Instagram bekraftigte auBerdem kiirzlich
seine ablehnende Haltung gegeniiber der Ausbeutung von
Wildtieren. Das Unternehmen gab bekannt, dass Nutzern,

f ©

6,2 Prozent der bel dieser

Untersuchung ermittelten

Verkaufsangebote fanden sich

auf Social-Media-
Plattformen

die nach Posts wie etwa ,Selfies” mit Wildtieren suchen,

der Hinweis angezeigt werde, dass das Unternehmen den
Missbrauch von Tieren ablehne und dass der Verkauf
gefahrdeter Tiere und ihrer Korperteile auf der Plattform
verboten sei. Mit diesem Schritt reagierte Instagram auf

die immer beliebter werdenden Selfies mit Tieren auf der
Plattform, die Wildtieren schaden kénnen. Auf Twitter fanden
wir bei unseren Recherchen nur sehr wenige relevante Posts.

Auf vk.com, einer russischen Social-Media-Plattform mit
mehreren Millionen Nutzern, wurden 43 relevante Posts
gefunden — gegeniiber nur vier solcher Posts bei unserer 2014
durchgefiihrten Untersuchung.

'8 Wildlife Justice Commission. Viet Nam wildlife crime investigation: Public Hearing announced. (Ermittlungen zu Wildtierkriminalitét in Vietnam: Gffentliche Anhorung angekiindigt.)
Verdffentlicht am 15. September 2016, abgerufen am 25. Februar 2018. https://wildlifejustice.org/viet-nam-wildlife-crime-i igation-public-hearing

[FAW | Disrupt: Wildlife Cybercrime




31

Bestimmung der Legalitat von Verkaufsangeboten

In gut der Hélfte aller bei dieser Recherche gefundenen
Inserate wurde auf irgendeine Weise Anspruch auf
Legalitat erhoben. So wurde etwa erwahnt, dass es sich
bei den angebotenen Artikeln um Antiquitdten handele,
dass eine entsprechende CITES-Genehmigung vorliege
oder dass lebende Tiere in Gefangenschaft geziichtet
worden seien. Die Mehrheit der Handler, die zusatzliche,
tiberpriifbare Legalitdtsnachweise fiir ihre Artikel

der Online-Anzeige beifligten (z.B. eine Nummer der
CITES-Vermarktungsgenehmigung oder den Scan einer
Bescheinigung), verkauften auf in GroRbritannien und in
Deutschland tétigen Plattformen.

Das liegt wahrscheinlich zum Teil daran, dass auf Websites
wie Preloved (GroRbritannien) und markt.de (Deutschland)
strikte Vorgaben zum Wildtierhandel gelten, nach denen
Handler in ihren Anzeigen zusétzliche Informationen liefern
missen.

Allerdings machen Verkaufer, die vermeintlich die Legalitét
ihrer Artikel nachweisen, nur einen geringen Anteil der
gesamten Inserate aus. Der IFAW begriift daher Website-
Vorgaben fiir Online-Marktplatze, nach denen Handler
verpflichtet sind, weitere tiberpriifbare Nachweise fiir die
Legalitét ihrer Artikel zu erbringen.

Bei dieser Untersuchung wurde in 583 der 5.381
gefundenen Anzeigen und Posts der Verkauf ins Ausland
angeboten (im Falle europaischer Handler wurde also der
Verkauf in Lander auBerhalb der EU angeboten, im Falle
Russlands der Verkauf in irgendein anderes Land). Nur in
374 davon wurde angegeben, die Artikel seien legal, und
nur 35 legten irgendwelche Nachweise vor.

Insgesamt wurden 190 Informationsprotokolle zu 327
Anzeigen und Posts zur weiteren Untersuchung einer
maglichen Straftat an nationale Vollzugshehdrden
libergeben.

190 Informationsprotokolle zu
Handlern wurden zur werteren
Untersuchung an Vollzugs-
behorden ubergeben

Disrupt: Wildlife Cybercrime | IFAW
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Schlussfolgerungen und Empfehlungen

Wie auch bei fruheren Untersuchungen des IFAW wurde bei den Recherchen
zu Disrupt: Wildlife Cybercrime innerhalb eines kurzen Zeitraums eine grofe
Anzahl online zum Verkauf angebotene lebende Tiere, Tier-Korperteile

und Tierprodukte gefunden. Reptilien, Vogel, Elfenbein und mutmafliches

Elfenbein sind also offenbar breit verfugbar

Die Mehrzahl dieser Artikel wurde auf Online-Plattformen
ausgemacht, allerdings stellen soziale Medien einen

neuen Bereich dar, den es im Hinblick auf entsprechende
Verkaufsangebote zu iiberwachen gilt. AuBerdem ist
anzumerken, dass moglicherweise Angebote in wesentlich
groBerem Umfang in den sozialen Medien entdeckt worden
waren, hatte man die ,geschlossenen” Facebook-Gruppen
(also Gruppen, die der Allgemeinheit nicht offen sind), in
diese Untersuchungen mit einbezogen.

Unser Bericht belegt auch die Fortschritte, die zu diesem
Thema erzielt wurden, seit der IFAW 2004 begann, AusmaR
und Art der Wildtier-Cyberkriminalitat zu untersuchen.
AuBerdem zeigt er die Vorteile einer kooperativen
Herangehensweise an das Thema auf. Der IFAW arbeitet
zur Bekampfung des Online-Wildtierhandels mit anderen
NGOs, Online-Unternehmen, Vollzugsbehdrden, Regierungen,
politischen Entscheidungstragern und Wissenschaftlern
zusammen. Einfacher ausgedriickt: Um ein Netzwerk zu
zerschlagen, braucht man ein Netzwerk. Initiativen dieser
Art gewinnen an Dynamik und werden, wie wir glauben, eine
Trendwende herbeifiihren.

Online-Marktplatze, die strenge Vorgaben zum Handel mit
Wildtieren eingefiihrt haben, haben Einfluss auf den Handel.
Belege fiir diese positive Entwicklung finden sich in dieser
Studie reichlich: So gab es zum Beispiel seit unserem letzten
Bericht von 2014 einen Riickgang bei den auf eBay zum
Verkauf angebotenen Wildtieren und Wildtierprodukten,
insbesondere beim Elfenbein auf eBay UK.

[FAW | Disrupt: Wildlife Cybercrime

Weitere Beispiele sind die deutliche geringere Anzahl
afrikanischer Graupapageien auf leboncoin.fr, nachdem
die Plattform die Uberwachung und die Durchsetzung
ihrer Vorgaben verstarkt hatte, sowie die gut greifenden
Elfenbeinverbote auf verschiedenen Online-Plattformen.

Angesichts der Anzahl von Verkaufsangeboten fiir
geschiitzte Wildtiere, die bei dieser Untersuchung ermittelt
wurden, und der Gefahr, die der Handel mit Wildtieren

auch weiterhin fiir das Uberleben vieler bedrohter Arten
darstellt, miissen alle beteiligten Akteure sich weiterhin
nachdriicklich gegen den Onlinehandel mit Wildtieren
einsetzen. Besonders wichtig ist dies vor dem Hintergrund,
dass die Online-Welt sich immer weiter entwickelt und

sich neue, unterschiedlichste Maglichkeiten auftun, die

den Handel erleichtern. Dabei birgt die ,geschlossene*
Kommunikation tiber Apps und Gruppen sozialer Medien
neue Gefahren. Auch erhalten immer mehr Verbraucher auf
der ganzen Welt Zugang zum Internet. Kriminelle werden
ihre Handlungen immer an die Gegebenheiten anpassen und
neue Moglichkeiten des Handels mit illegalen Waren finden.
Daher ist dringend geboten, dass wir alle gemeinsam die sich
stetig wandelnde Online-Welt iiberwachen, damit wir immer
einen Schritt voraus sind.



Empfehlungen

Schlussfolgerungen und Empfehlungen

Folgende MaBBnahmen sind erforderlich, damit Netzwerke der Wildtier-Cyberkriminalitat durchkreuzt und

zerschlagen werden konnen:

Beteiligte Akteure

e Sicherstellen, dass Online-Unternehmen, Strafverfolgung,
politische Entscheidungstrager, Wissenschaftler und
NGOs zusammenfinden, koordiniert vorgehen und Sektor
tibergreifende Strategien zur Bekampfung von Wildtier-
Cyberkriminalitét erarbeiten.

¢ Die aktuelle politische Dynamik zur Bekampfung von
Wildtier-Cyberkriminalitat weiter verstarken, sodass
staatliche Institutionen, einschlieBlich Strafverfolgungs-
behorden, in der Lage sind, gegen in diesem Bereich aktive
Kriminelle vorzugehen.

Online- und Social-Media-Unternehmen

e Der Global Coalition to End Wildlife Trafficking Online
beitreten.

e \orgaben zur Verhinderung von illegalem Wildtierhandel
einflihren und dafiir sorgen, dass die entsprechenden
Voraussetzungen und Ressourcen und die Unterstiitzung
vorhanden sind, damit diese Vorgaben wirksam umgesetzt
werden konnen.

e Die Einhaltung von Gesetzen durch die Kommunikation mit
den Nutzern der Plattformen verbessern. Ziel dabei ist es,

dass weniger Inserate von Personen gepostet werden, denen
die Gesetze zu geschiitzten Arten nicht bekannt sind und die

nicht wissentlich kriminelle Handlungen begehen.

e Kunden und Nutzer tiber die Kommunikationskanale der

jeweiligen Plattform besser tiber Wilderei und Wildtierhandel

aufklaren.

e Mit Wissenschaftlern zusammenarbeiten, wo immer dies
maglich ist, und technische Instrumente entwickeln, mit
denen man Wildtier-Cyberkriminelle besser ausfindig
machen und stoppen kann.

Regierung einschlieBlich deren
Strafverfolgungshehorden:

e Auf nationaler Ebene wie auf EU-Ebene Rechtsvorschriften
zum Verbot jeglichen kommerziellen Handels — sowohl
Binnenhandel als auch internationalen Handel — mit
Elfenbein erlassen und nur begrenzt Ausnahmen zulassen.

e Die nationalen Rechtsvorschriften verscharfen und so
konkret die Bedrohung durch Wildtier-Cyberkriminalitét
angehen.

e Sicherstellen, dass Strafverfolgungsbehdorden der
Bekampfung von Wildtierkriminalitat und Wildtier-
Cyberkriminalitét Prioritat einrdumen und Ermittlungen im
Internet in Operationen zur Wildtierkriminalitat einbinden.

e Fir ausreichende Kapazitaten im Bereich Strafverfolgung
sorgen, sodass Netzwerke der Wildtier-Cyberkriminalitat
aufgedeckt, durchkreuzt und zerschlagen werden konnen.

e Mehr Mittel fiir Recherchen durch NGOs im Bereich Wildtier-
Cyberkriminalitat bereitstellen, da NGOs bei diesem Thema
die Uberwachung unterstiitzen und Daten zum Handel
sammeln kénnen.

Disrupt: Wildlife Cybercrime | IFAW
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Landerstudien

Frankreich

Franzosische Experten fanden 1163 Online-Inserate und
Posts auf in Frankreich agierenden Online-Plattformen. In 46
Prozent dieser Inserafe und Posts wurden Artikel aus Elfen-
bein bzw. mutmaBlichem Elfenbein zum Verkauf angeboten.

Gesamtzahl der online gefundenen, in Anhang A 899
der EU-Verordnungen gelisteten Exemplare:

Gesamtzahl der online gefundenen, in Anhang 839
A/B der EU-Verordnungen gelisteten Exemplare:

Gesamtzahl der online gefundenen, in Anhang B 177
der EU-Verordnungen gelisteten Exemplare:

Auf in Frankreich agierenden Online-Plattformen wurden 1.915 relevante Artikel
zum Kauf angeboten. Davon waren 54 Prozent lebende Tiere und 46 Prozent

Korperteile von Wildtieren bzw. Wildtierprodukte.

Florierender Handel mit Produkten aus Elfenbein
und mutmaBlichem Elfenbein

Bei den Recherchen zu in Frankreich tatigen Plattformen wurden Elfenbein und
mutmabliches Elfenbein am haufigsten gefunden: In iiber 532 Inseraten wurden
738 Exemplare angeboten. Dies sind 39 Prozent der insgesamt im Land erfassten
Exemplare.

Die Experten stieBen auf eine Reihe unterschiedlicher zum Kauf angebotener
Elfenbeinartikel, darunter Schnitzarbeiten, Schmuck und Netsuken (kleine geschnitzte
Figuren aus Elfenbein). AuRerdem fanden sie eine groRe Anzahl Verkaufsanzeigen

flir Klaviere mit Tasten aus Elfenbein sowie zahlreiche Anzeigen fiir Messer, Dolche,
Handfeuerwaffen und Pistolen mit Teilen aus Elfenbein oder mutmaBlichem
Elfenbein. In vielen Anzeigen fiir Messer und Dolche war nicht angegeben, dass es
sich um Antiquitaten handele. Allerdings ist anzumerken, dass es franzdsischen
Handlern zum Zeitpunkt der Untersuchung fiir begrenzte Zeit erlaubt war, legal neue
Dolche zu verkaufen, die aus vor 1990 importiertem Elfenbein bestanden.

Fast 40 Prozent der gefundenen Inserate, in denen Elfenbein und/oder mutmagliches
Elfenbein zum Verkauf angeboten wurde, erhoben Anspruch auf Legalitat, zum
Beispiel indem der Handler sich auf die gesetzlichen Vorschriften bezog oder angab,
es handele sich um Antiquitdten. NaturaBuy.fr hatte sich bei den Untersuchungen

zu Wanted - Dead or Alive als fiihrende Website fiir den Verkauf von Elfenbein
herausgestellt. In der Folge hatte das Unternehmen die Zusammenarbeit mit dem
IFAW aufgenommen und seither einen Riickgang der Angebote fiir Elfenbein und
mutmaBliches Elfenbein von iiber 40 Prozent im Vergleich zu 2014 verzeichnet. Doch
auch 2017 wurden noch 170 Inserate fiir Elfenbein und Elfenbeinprodukte auf der
Website gefunden. Es gibt also bei der Umsetzung der Richtlinien von NaturaBuy.fr
offenbar noch einiges zu tun.

Ein geringer Anteil der Handler verwendete Codewdrter, um auf angebotenes
Elfenbein hinzuweisen, meist wurde das auf den franzésischen Websites und

[FAW | Disrupt: Wildlife Cybercrime

@ 709.279
@ 829.699

Marktplatze/soziale Medien An;sg:n/ Pro“z1ent
www.leboncoin.fr 567 48,75%
www.naturabuy.fr 232 19,95%
www.paruvendu.fr 51 4,39%
www.reptimania.com 50 4,30%
www.btanimaux.com 34 2,92%
www.ebay.fr 29 2,49%
www.parrot4sale.com 26 2,24%
www.uncompagnon.fr 24 2,06%
www.facebook.com 23 1,98%
www.etsy.com 18 1,55%
www.marche.fr 18 1,55%
www.vivastreet.com 16 1,38%
www.passetonannonce.com 14 1,20%
www.lesparticuliers.fr 13 1,12%
WWW.mes-occasions.com 13 1.12%
www.enimalia.com 11 0,95%
www.topannonces.fr 10 0,86%
www.marocain.biz 5 0,43%
www.animoz.net 5 0,43%
www.toutypasse.com 3 0,26%
www.animaux.fr 1 0,09%
GESAMT 1.163 100%



Landerstudien | Frankreich

Verkaufsangebote fiir lebende

Anzahl Anzahl
.. . Gesamt- Gesamt-
Artengruppe lebende  Korpertelle “anzahl anteil Papageien, Landschildkrdten
Efenbein und o und Ganse
mutmaBliches Elfenbein 738 738 38,54% . )
In den Verkaufsangeboten fiir lebende Tiere wurden
Papageien 432 2 434 22,66% Papageien am haufigsten gefunden: 432 Amazonen-
papageien, Aras und Sittiche wurden angeboten.
Land- und I 336 8 344 17,96% Die Anzahl der afrikanischen Graupapageien war
Wasserschildkréten ' . . .
dagegen stark zuriickgegangen. Seit der Veroffent-
Ganse 128 128 6,68% lichung seines Berichts Wanted — Dead or Alive 2014
beschaftigt sich der IFAW in Zusammenarbeit mit
Echsen 58 3 o1 319% leboncoin.fr konkret mit den Verkaufen dieser Art
Fasane 42 42 2,19% auf der Website. Auch hier hat die Kombination aus
- verstdrktem Schutz (afrikanische Graupapageien
andere Vogel 2 12 35 1.83% wurden 2017 in Anhang | von CITES und in Anhang A
Biren 31 31 1,62% der EU-Verordnungen hochgestuft) und MaRnahmen
auf Seiten von Online-Unternehmen Wirkung gezeigt:
Katzen 20 20 1,04% So wurden 2017 nur noch 97 entsprechende Inserate/
Haie 18 18 0,94% Posts gefunden, gegeniiber 305 im Jahr 2014,
Tauben 16 1 17 0,89% Mit 336 Exemplaren wurden Wasser- und Landschild-
kroten am zweithaufigsten gefunden. Es fanden sich
Krokodile 9 9 047% unter anderem Griechische Landschildkrote, Vier-
Eulen 9 9 0,47% zehenschildkrote, Breitrandschildkrote und Maurische
LandschildkrGte. Diese Arten werden zwar in Europa
Schlangen 5 2 7 0,37% haufig in Gefangenschaft geziichtet, doch nur in 40
Elefanten 4 4 021% Prozent der Anzeigen wurde angegeben, dass die
Tiere legal seien (dass also eine CITES-Genehmigung
Wale 4 4 0,21% vorlag bzw. die Tiere in Gefangenschaft geziichtet
Walrosse 4 4 021% worden waren). Anders als in den anderen unter-

suchten europdischen Landern fiigte hier keiner der
Schafe 2 2 0,10% Handler den Online-Anzeigen geeignete Nachweise
bei, die die Legalitat der Angebote belegten, etwa eine
Nummer der CITES-Vermarktungsgenehmigung. Dass
Seepferdchen 2 2 0,10% klare Angaben zur Legalitat fehlen, ist besonders be-
sorgniserregend, da bekanntermaBen mit einigen der

Store 2 2 0,10%

Riesenmuscheln ! ! 0,05% genannten Arten von Regionen wie etwa Nordafrika

Flusspferde 1 1 0,05% illegaler Handel nach Europa betrieben wird.

Wolfe 1 1 0,05% Bei den Recherchen in Frankreich fanden die Ermittler
auch Verkaufsangebote fiir 128 lebende, in Anhang

e [ L 0,05% A gelistete Rothalsganse und Hawaiigénse sowie fiir

eine Reihe geschiitzter Fasane und Tauben.

In sozialen Medien wurden nur sehr wenige Posts
gefunden: Lediglich auf Facebook gab es einige Posts,

} i ) hauptséchlich zu afrikanischen Graupapageien.
Plattformen gefundene Elfenbein aber ganz offen verkauft. Eine Gesetzesanderung, durch die der

Verkauf von Rohelfenbein in Frankreich verboten wurde, verbunden mit stérkerer Uberwachung

durch Online-Unternehmen, hat dazu gefiihrt, dass bei dieser Untersuchung keine Verkaufsangebote An dle S"afverfulgungs_
fiir unbearbeitete Elfenbein-StoRzahne gefunden wurden. Zum Zeitpunkt von Wanted — Dead . .

or Alive 2014 waren diese noch haufig gewesen. Der IFAW gratuliert Frankreich zu seinen bEhOrden uhergEbene
strengeren Bestimmungen zum Verkauf von Elfenbein. Allerdings zeigt die Menge an Elfenbein und .

mutmaBlichem Elfenbein, die bei dieser Untersuchung gefunden wurde, dass mit verarbeitetem |nf0rma"0n5pr0m kU"E

Elfenbein noch immer in erheblichem Ausmaf Handel betrieben wird. Den franzésischen Strafverfolgungsbehérden

Zwar stellt Elfenbein das weitaus haufigste der zum Verkauf angebotenen Tierprodukte dar, doch wurden 41 Informationsprotokolle mit Angaben
die Rechercheure fanden auch 31 Exemplare von Bérenarten, darunter Ketten aus Barenkrallen, zu 94 Inseraten/Posts zur weiteren Ermittlung
Birenschadel und Barenpraparate, auterdem 20 Exemplare Fell, Praparate und Produkte aus wegen maglicher Rechtswidrigkeit tbermittelt.

Zahnen von Geparden, Leoparden, Lowen und Wildkatzen.

Disrupt: Wildlife Cybercrime | IFAW
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Landerstudien

Deutschland

In Deutschland fanden Experten auf 18 in Deutschland
tatigen Plattformen 2.149 Online-Inserate und Posts fur den
Verkauf von tber 6.000 Wildtieren und Wildtierprodukten.
Mehrheitlich handelte es sich dabei um lebende Tiere.

@ 1.126.809

Gesamtzahl der online gefundenen, in Anhang A
der EU-Verordnungen gelisteten Exemplare:

Gesamtzahl der online gefundenen, in Anhang
A/B der EU-Verordnungen gelisteten Exemplare:

@ 1.339.030

Marktplatze/soziale Medien An;si:::n/ Proi:ent
Zahlreiche Angehote lebender Reptilien und Vogel v quoka.de* 550 2650%

Gesamtzahl der online gefundenen, in Anhang B
der EU-Verordnungen gelisteten Exemplare:

Wie schon bei friiheren Recherchen machten lebende Tiere — insbesondere
Landschildkrten — den Hauptteil der Exemplare aus, die auf in Deutschland
tatigen Plattformen zum Verkauf angeboten wurden. Bei weiten am héufigsten www.ebay-kleinanzeigen.de 349 16,24%
zum Verkauf angeboten wurden in Deutschland mit 4.053 lebenden Exemplaren

Schildkroten, vor allem Griechische Landschildkréten, Maurische Landschildkréten www.ebay.de 28 1,07%
und Breitrandschildkrote, die in Europa vielfach in Gefangenschaft geziichtet www.terraristik.com 165 7,68%
werden. Und so wurde in 799 von 892 Anzeigen/Posts fiir diese Arten auch
angegeben, die angebotenen Tiere seien legal (die Handler gaben also an, sie wiirden
liber eine CITES-Genehmigung verfiigen oder die Tiere seien in Gefangenschaft www.vogelboerse.org 81 3,77%
geziichtet worden). Von diesen nannten 127 tatsachlich die Nummer einer CITES-

www.deine-tierwelt.de 403 18,75%

www.markt.de 105 4,89%

Vermarktungsgenehmigung oder legten ein anderes Dokument zum Nachweis der vww.facebaok.com a 2
Legalitat vor. www.parrot4sale.com 40 1,86%
Auch lebende Papageien wurden in groRer Zahl gefunden: In 372 Inseraten wurden www.papageien.de 32 1,49%
761 Exemplare zum Verkauf angeboten, darunter afrikanische Graupapageien .
(die kiirzlich in CITES-Anhang | hochgestuft wurden) sowie eine Vielzahl www.kalaydo.de 2 1.16%
Amazonenpapageien und Aras. Sie machten 12 Prozent aller gefundenen Exemplare www.enimalia.com 24 1,12%
aus. Die Rechercheure ermittelten auch 532 zum Verkauf angebotene lebende

Echsen, darunter 190 in Anhang | von CITES gelistete Himmelblaue Zwergtaggeckos. www.dhd24.com 2 1,02%
Der IFAW hatte 2014 in seinem Bericht Wanted — Dead or Alive konkret davor gewarnt, Wwwitiere.de 23 1,02%
dass diese Art durch den Handel in Deutschland bedroht sei. Damals war sie noch o

nicht durch CITES geschiitzt. www.exoticanimal.de 18 0,84%
An lebenden Arten wurden aulerdem 147 Steinkorallen, 150 Schlangen (auch die in www.twitter.com 7 0,33%
Anhang A gelistete Siidliche Madagaskarboa }.Jnd unterschiedliche Pythons) sowie 18 www.instagram.com 6 0.28%
lebende Katzen gefunden, darunter lebende Lowen, Jaguare und Leoparden. Zu den

ungewdhnlicheren Verkaufsangeboten gehérten neun Seepferdchen, elf in Anhang www.terraristik-anzeigen.de 1 0,05%
A gelistete Zagros-Molche sowie sieben in Anhang A gelistete Graue Kraniche,

Mandschurenkraniche und Weiinackenkraniche. GESAMT 2.149 100%

* Es ist festzuhalten, dass viele Angebote (insbesondere fiir lebende
Landschildkrdten), die offenbar wiederholt auf mehreren verschiedenen
Online-Plattformen vercffentlicht wurden, nur beim ersten Auffinden
erfasst wurden, damit keine Exemplare doppelt gezahlt wurden. Da unsere
Rechercheure auf QUOKA.de mit ihren Recherchen anfingen, kann dies
bedeuten, dass es auf anderen Plattformen eigentlich mehr Angebote gab.

[FAW | Disrupt: Wildlife Cybercrime



Artengruppe I Anzah! Kiir::rztzri‘lle u. s Gesan.n-
ebende Tiere Produkte anzahl anteil
I\;;:sdsel:::hildkrﬁten 4.053 M 4004 64,69%
Papageien 761 761 12,02%
Echsen 532 532 8,41%
E‘Inﬁ::llsl?igl?:s Elfenbein 2l Al SRR
Greifvogel 26 179 205 3,24%
Schlangen 150 1 151 2,39%
Steinkorallen 147 147 2,32%
Katzen 18 43 61 0,96%
Eulen 14 41 55 0,87%
Krokodile und Alligatoren 10 25 35 0,55%
andere Vogel 19 19 0,30%
Primaten 14 14 0,22%
Molche 1 11 0,17%
Béren 1 8 9 0,14%
Seepferdchen 9 9 0,14%
Riesenmuscheln 5 5 0,08%
r:cl)?:lliﬂlii;gler 3 3 0.05%
Nashdrner 2 2 0,03%
Wolfe 2 2 0,03%
Robben 2 2 0,03%
Otter 1 1 0,02%
GESAMT 5.768 L 6.329 100%

Starke Zunahme der Verkaufsangebote fiir Elfenbein

Wahrend bei friiheren Recherchen des IFAW nach der erfolgreichen Durchsetzung von
Elfenbeinverboten durch verschiedene Websites, insbesondere durch eBay, nur sehr wenige
Verkaufsangebote fiir Elfenbeinartikel auf deutschen Websites gefunden wurden, scheinen
Artikel aus Elfenbein und mutmaBlichem Elfenbein nun wieder auf einigen Online-Marktplatzen
aufzutauchen. Die Rechercheure fanden 172 Anzeigen und Posts, in denen 211 Artikel aus
Elfenbein und mutmaRlichem Elfenbein angeboten wurden, darunter Schnitzarbeiten, Skulpturen
und Schmuck. Auf mehreren Websites verkauften Handler ganz offen Elfenbein, doch in vielen
Inseraten wurden auch Codewdrter und verschliisselnde Formulierungen verwendet, mit denen
man das auf der betreffenden Plattform geltende Verbot umgehen wollte. Weder auf markt.de
noch auf QUOKA.de wurden Verkaufsanzeigen fir Elfenbein gefunden. Auf beiden Websites ist der
Verkauf von Elfenbein verboten.

Landerstudien | Deutschland

Zahlreiche Verkaufsangehote
fir Tiere, Tier-Korperteile und
Tierprodukte aus Anhang A

Es wurden 179 Préparate bzw. Federn von
Greifvogeln ermittelt, 43 Pelzmantel aus

Katzenfell und Katzen-Praparate und eine dhnliche
Anzahl praparierter Schildkrotenprodukte bzw.
Schildpattprodukte. AuRerdem fanden die
Rechercheure in geringer Anzahl Anzeigen fiir
Produkte mit Rhinozeroshorn. Insgesamt wurden
auf deutschen Plattformen 5.419 Exemplare aus in
Anhang A gelisteten Arten gefunden.

Da der IFAW bei dieser Untersuchung einen
erkenntnisgestiitzten Ansatz anwandte, waren
haufige, oft legal gehandelte in Anhang B gelistete
Arten in Deutschland nicht unter den vorrangigen
Suchbegriffen, so auch Nilkrokodil, Mississippi-
Alligator und einige Steinkorallen-Gattungen. Auch
eine Reihe weiterer Arten war ausgenommen, da
sie laut bestimmter EU-Rechtsvorschriften bzw.
nationaler Bestimmungen den Behdrden nicht
gemeldet werden miissen und/oder fiir sie keine
CITES-Bescheinigung fir den kommerziellen Verkauf
erforderlich ist.

Nur wenige relevante Posts in

tden sozialen Medien

Von den 2.149 Anzeigen und Posts, die die
Rechercheure ausfindig machten, fanden sich nur
73 auf den Social-Media-Plattformen Facebook,
Twitter und Instagram, wobei es auf Twitter und
Instagram nur sehr wenige waren. Offenbar werden
offentlich zugéngliche Social-Media-Nutzerkonten in
Deutschland nicht stark fiir den Verkauf von lebenden
Tieren und Tierprodukten genutzt. Den Experten fiel
jedoch eine Reihe fachbezogener ,geschlossener”
(nur fir Mitglieder zuganglicher) Facebook-Gruppen
auf, deren Namen darauf hinwiesen, dass der Zweck
der Gruppe maoglicherweise im Handel mit lebenden
Tieren bestand, tiberwiegend mit Reptilien und
exotischen Végeln.

An die Strafverfolgungs-
behorden ubergebene
Informationsprotokolle

Den deutschen Strafverfolgungsbehdrden
wurden Angaben zu 88 Anzeigen/Posts zur
weiteren Ermittlung wegen méglicher Rechts-
widrigkeit Gibermittelt.
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Landerstudien

Russland

Auf in Russland tatigen Plattformen fanden sich 875 Online-
Anzeigen und Posts, in denen 1.072 Tiere, Tier-Korperteile

und Tierprodukte zum Verkauf angebaten wurden. Fast zwel
Drittel davon waren lebende Tiere.

Gesamtzahl der online gefundenen, in Anhang A
der EU-Verordnungen gelisteten Exemplare:

Gesamtzahl der online gefundenen, in Anhang
A/B der EU-Verordnungen gelisteten Exemplare:

Gesamtzahl der online gefundenen, in Anhang B
der EU-Verordnungen gelisteten Exemplare:
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Landerstudien | Russland

Marktplatze/soziale Medien LIl in Prozent
Posts
www.avito.ru 476 54,40%
www.instagram.com 57 6,51%
WWW.Cenbxo3nopTan.pd 54 6,17%
www.youla.io 47 5,37%
www.vk.com 43 4,91%
www.drug2.ru 30 3,43%
www.numiland.ru 15 1,711%
Verkaufsangehote fiir bedrohte Tiere ww ivemasterru 14 1,60%
Mit 690 zum Verkauf angebotenen lebenden Tieren war auf in Russland www.ubu.ru 12 1,37%
tatigen Plattformen der Anteil lebender Tiere hdher als der von Tierkdrperteilen ; .
und Tierprodukten. Wie bereits bei den 2014 durchgefiihrten Recherchen www.reptile.ru b Lolleie
gehorten lebende Papageien und Primaten nach wie vor zu den am haufigsten www.all.biz 8 091%
gefundenen Exemplaren. Die Ermittler fanden 132 zum Verkauf angebotene
. . . . )
lebende Papageien, darunter verschiedene in CITES-Anhang | und Il gelistete www.facebook.com 8 0,91%
Amazonenpapageien, Kakadus und Aras. www.meshok net 8 091%
Anders als in anderen untersuchen Landern machten in Russland Primaten o 7 0.80%
einen erheblichen Teil des Handels aus. So wurden Verkaufsangebote fiir
131 lebende Primaten ermittelt, iiberwiegend Arten aus Anhang | von CITES, www.moskvaprodam.ru 7 0,80%
darynter Tamarine, Lemuren, Plumploris, WeiBohr-Seidenaffchen, Gibbons und T 7 0,80%
drei lebende Orang-Utans.
) . . www.uboard.ru 7 0,80%
Auch weitere lebende Tiere wurden in groBer Anzahl gefunden: 117 Eulen, 85
Katzen (darunter Leoparden, Tiger, Jaguare, Karakale und Ozelots) sowie 35 www.petsru.net 6 0,69%
Greifvigel, einschlieRlich Arten, die bei diesen Recherchen nirgendwo sonst . .
. ) : WWW.Irr.ru 6 0,69%
gefunden wurden, etwa Spanischer Kaiseradler, Steppenadler und Riesen-
Seeadler. AuRerdem fanden die Experten Verkaufsangebote fiir in Anhang | www.twitter.com 6 0,69%
gelistete wildlebende Yaks. Wwwpc01 ru 5 0.57%
Zwar ist die erfasste Anzahl Verkaufsanzeigen fiir Greifvgel seit unserem waw.petsfunnv 5 0T
Bericht von 2014 gestiegen, doch die Rechercheure haben auch einen Riickgang “petstunny.ru o
der Anzeigen fir Arten festgestellt, die im Russischen Roten Buch (der Roten www.zoo-bazar.com 4 0,46%
Liste) bedrohter Arten aufgefiihrt sind. Dies ist m&glicherweise zum Teil darauf .
www.zverenki.com 4 0,46%

zuriickzufiihren, dass Strafverfolgungsbehdrden Websites abgeschaltet haben,

auf denen mit seltenen Vogeln gehandelt wird, und darauf, dass Verkaufer nach
dem Strafgesetz der Russischen Foderation vor Gericht gebracht werden.

Auf 16 anderen Plattformen
gefundene Anzeigen (nur jeweils 29 331%

. . _— 1-3 Anzeigen pro Plattform)
Die Experten ermittelten auch 96 lebende Wasser- und Landschildkréten,

darunter die ausgefalleneren Arten Neuguinea-Weichschildkrote und die
Amboina-Scharnierschildkrote. Russische Rechercheure fanden zwei zum
Verkauf angebotene Schildkrétenarten, die durch den regionalen Handel bedroht
sind. Fiinfundsechzig Vierzehen-Landschildkréten — eine haufig illegal ins Land
geschmuggelte Art — wurden im Rahmen der Recherchen gefunden. AuRerdem
wurden neun Maurische Landschildkréten erfasst, die im Russischen Roten
Buch bedrohter Arten gelistet sind und mit denen nicht gehandelt werden darf.
Von ihnen ist nicht bekannt, dass sie in Russland in Gefangenschaft geziichtet
werden.

Disrupt: Wildlife Cybercrime | IFAW



Landerstudien | Russland

Anzahl .. AnzaI.|I Gesamt- Gesamt-
Artengruppe . Korperteile u. ;
lebende Tiere anzahl anteil
Produkte
Papageien 132 132 12,31%
. Primaten 131 0 131 12,22%
Verkaufsangehote fiir
) Eulen 17 9 126 11,75%
Steinkorallen und Produkte aus steinkorallen 125 125 —
Elefanten- und Walelfenbein Land- und Wasserschil-
dkroten 96 27 123 11,47%
Zum Verkauf angebotene Tierprodukte und
Kdrperteile von Tieren machten in Russland knapp Katzen 85 30 115 10,73%
{iber ein Drittel der ermittelten Exemplare aus. Mit Henbein und ali
125 Exemplaren waren Steinkorallen der am Elfenhein und mutmaftii- 91 91 8,49%
. . o ches Elfenbein
haufigsten erfasste Artikel. Am zweithdufigsten
unter den Tierprodukten und Korperteilen waren Krokodile und Alligatoren 37 9 46 4,29%

mit 91 Funden Elfenbein und mutmaRliches

Elfenbein. Die meisten Handler gaben ganz offen
an, dass es sich um echtes Elefanten- bzw. Saigaantilopen 35 35 3,26%
Walelfenbein handele. Die Ermittler stieBen auf 35

Greifvogel 35 4 39 3,64%

Exemplare Horn der Saigaantilope. Diese Art ist Fasane 18 18 1.68%
seit Kurzem im Russischen Roten Buch gelistet. Moschustiere 0 17 17 1,59%
AuRerdem gab es 11 Funde von Eisbarpraparaten
und -fellen. Schlangen 16 16 1,49%
W I' T d Echsen 14 1 15 1,40%
Elfere frenas Baren 2 11 13 1,21%
Wie sich schon bei friiheren Untersuchungen
g Wale 12 12 112%

zeigte, gibt es bei Handlern die anhaltende
Tendenz, ganz ahnliche Anzeigen mehrfach Nashérner 5 5 0,47%
auf verschiedenen Websites zu verdffentlichen.

AuRerdem stellten die Rechercheure den Trend Anderelvgel . 4 WIS
fest, dass in Anzeigen der Verkauf von Tieren auf Seepferdchen 3 3 0,28%
Bestellung angeboten wird, etwa von Primaten .

oder auch exotischen Végeln. In diesem Fall hat Yaks 2 2 0.19%
der Handler das betreffende Tier bzw. Produkt Schafe 1 ] 0,09%
nicht unbedingt, wird es aber beschaffen, wenn

man es bei ihm bestellt. Riesenmuscheln 1 1 0,09%
Den Experten fielen auch Anzeigen in den sozialen Frosche 1 1 0,09%
Mgdien auf, in denen die Nutzung von Grofkatzen Ziegen 1 1 0,09%
bei Veranstaltungen angeboten wurde. Insgesamt

machten die sozialen Medien, bezogen auf die GESAMT 690 382 1.072 100%

Anzahl der Posts, 13 Prozent des ermittelten
Handels aus. Dabei fanden sich auf Instagram 57
Posts, tiberwiegend mit Angeboten fiir lebende
Tiere, darunter auch verschiedene Katzen- und
Primatenarten.

An die Strafverfolgungshehorden ubergebene
Informationsprotokolle

Den russischen Staatsanwaltschaft wurden Angaben zu 46 Anzeigen/Posts zur weiteren
Ermittlung wegen moglicher Rechtswidrigkeit ibermittelt.
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G B b : . Gesamtzahl der online
rO r”a n n I e n zum Verkauf angebotenen
Auf in GroBbritannien aktiven Plattformen fanden sich Exemplare
1194 Online-Inserate und Posts, in denen 2.456 Tiere,
Tier-Korperteile und Tierprodukte zum Verkauf angeboten
wurden. Bei uber drei Vierteln davon handelte es sich um

lebende Tiere.

JLRY

Wert in US-Dollar

Gesamtzahl der online gefundenen, in Anhang A
der EU-Verordnungen gelisteten Exemplare:

Gesamtzahl der online gefundenen, in Anhang
A/B der EU-Verordnungen gelisteten Exemplare:

Gesamtzahl der online gefundenen, in Anhang B
der EU-Verordnungen gelisteten Exemplare:
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Blauer Pfeilgiftfrosch

Lebende Tiere machen iiber drei Viertel des
Handels aus

Wie in Deutschland waren auch in GroRbritannien Wasser- und Landschildkréten
die haufigsten zum Verkauf angebotenen Exemplare. So wurden in 202
Anzeigen und Posts 756 lebende Tiere angeboten. In iber 60 Prozent dieser
Anzeigen/Posts wurde die Legalitat des Verkaufs erwahnt, doch in nur 45

wurde ein Nachweis vorgelegt, wie zum Beispiel die Nummer einer CITES-
Vermarktungsgenehmigung. Allerdings ist dies eine erhebliche Zunahme
gegeniiber 2014, als nur eine einzige Anzeige die Kopie einer CITES-
Bescheinigung enthielt.

AuBerdem fanden die Rechercheure in groRer Anzahl zum Verkauf angebotene
Eulen und andere Vogel. Dabei machten lebende Papageien mit 444 Exemplaren
18 Prozent der insgesamt angebotenen Exemplare aus. Dazu gehorten
unterschiedlichste Amazonenpapageien und Aras, auBerdem afrikanische
Graupapageien, die kiirzlich in CITES-Anhang I/Anhang A der EU-Verordnungen
hochgestuft wurden. Es wurden auch 266 lebende Eulen zum Verkauf
angeboten, darunter zahlreiche Schleiereulen.

Zu den anderen ermittelten lebenden Tieren gehorten 106 Seepferdchen,

65 Greifvogel, darunter Habichte und mehrere Falkenarten, 74 Schlangen
einschlieBlich Siidlicher Madagaskarboas und verschiedener Pythonarten, sowie
verschiedene geschiitzte Fasane und Frosche.

Riickgang bei Elfenbeinverkaufen, aber
Elfenbeinverhote werden umgangen

Wahrend bei vergleichbaren Recherchen in GroB8britannien zu unserem Bericht
Wanted — Dead or Alive 2074 Elfenbein und mutmaRliches Elfenbein mit 409
Anzeigen die am haufigsten zum Verkauf angebotene Produktgruppe war,

fiel die Anzahl 2017 nur noch halb so hoch aus. Dieser Riickgang erklart sich
wahrscheinlich dadurch, dass auf mehreren Websites der Verkauf von Elfenbein
mittlerweile verboten ist und die Durchsetzung dieser Vorgabe verscharft
wurde. Auf manchen Websites verkauften einige Handler noch immer ganz
offen Elfenbein. Die Ermittler machten auch zahlreiche Fille ausfindig, in denen
Handler Codewdrter benutzten, um Produkte aus Elfenbein und mutmaRlichem
Elfenbein zu tarnen, insbesondere auf Websites wie eBay, auf denen der
Elfenbeinhandel verboten ist.

Krokodile und Alligatoren waren bei den Angeboten von Korperteilen

und Tierprodukten die zweitgroRte Produktgruppe. Zum Beispiel wurden
Lederwaren, Praparate und Schadel von Mississippi-Alligatoren und
verschiedenen Krokodilarten gefunden. AuBerdem ermittelten die Experten
Haut, Fell, Klauen und Préparate von Schneeleopard, Tiger, Lowe und
Kleinfleckkatze, sowie Haut, Fell und Préparate von Eisbar und Amerikanischem
Schwarzbar und Praparate aus in Anhang A gelistetem Otter. Dar{iber hinaus

Landerstudien | GroBbritannien

Marktplatze/soziale Medien An;:isg‘:n/ in Prozent
www.ebay.co.uk 279 23,37%
www.preloved.co.uk 242 20,27%
www.birdtrader.co.uk 146 12,23%
www.facebook.com 74 6,20%
www.etsy.com 63 5,28%
www.pets4homes.co.uk 61 511%
www.freeads.co.uk 52 4,36%
www.instagram.com 47 3,94%
www.gumtree.com 27 2,26%
www.birds4sale.co.uk 24 2,01%
www.reptileforums.co.uk 24 2,01%
www.birdtrek.co.uk 20 1,68%
www.aquarist-classifieds.co.uk 19 1,59%
www.friday-ad.co.uk 18 1,51%
www.parrot4sale.com 1 0,92%
https://en.shpock.com/ 8 0,67%
www.ukclassifieds.co.uk 6 0,50%
www.1stdibs.com 5 0,42%
www.antiquesatlas.com 5 0,42%
www.catawiki.com 5 0,42%
www.mypetzilla.co.uk 5 0,42%
www.pets-classifieds.co.uk 5 0,42%
www.reptiletrader.co.uk 5 0,42%
www.rubylane.com 5 0,42%
www.sellingantiques.co.uk 5 0,42%
Auf 13 anderen Plattformen

gefundene Anzeigen (nur jeweils 33 2,76%

1-4 Anzeigen pro Plattform)

wurden mehrere Handler ausgemacht, die Rhinozeroshorn
anboten, darunter auch verzierte Opfergefalie aus
mutmaBlichem Rhinozeroshorn.

Insgesamt wurde in etwas mehr als der Hélfte der Inserate
angegeben, die angebotenen Artikel seien antik bzw.

legal. 87 davon enthielten zusatzliche Angaben, die diese
Behauptung stiitzten. Die groRe Mehrheit davon fand

sich auf der Website Preloved, auf der Verkdufer dazu
aufgefordert werden, ihrem Inserat die Nummer der CITES-
Artikel 10 Bescheinigung beizufiigen, wenn sie geschiitzte

lebende Tiere verkaufen.
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Anzahl " A"zal.‘l Gesamt- Gesamt-
Artengruppe . Korperteile u. .
lebende Tiere anzahl anteil
Produkte
Land- und 0
Wasserschildkroten 756 22 e 31,68%
Papageien 444 4 448 18,24% 10 Prozent des Handels in
Eulen 266 32 298 12,13% sozialen Medien
ﬂﬁ':::[i;l‘i;"’::s AR 248 248 10,10% Die Anzahl der Websites in GroRbritannien, auf
denen Wildtiere und Wildtierprodukte zum Verkauf
Krokodile und Alligatoren 113 113 4,60% angeboten werden, hat stark zugenommen. So
Seepferdch - - - wurden bei dieser Untersuchung 35 Online-Markt-
eepierdchen =en platze Gberpriift, gegeniiber 13 im Jahr 2014.
Greifvigel 65 2 92 3,75% In GroBbritannien wurde auch die hochste Anzahl
Schlangen 74 5 79 3,22% Posts in sozialen Medien registriert. Insgesamt
) . waren es 125 Posts, wobei Facebook in
Steinkorallen 59 5 64 261% GroRbritannien die viert-beliebteste Plattform fiir
Echsen 57 57 232% den Handel insgesamt war. Es wurden haupt-
sachlich lebende Tiere zum Verkauf angeboten,
Katzen 2 42 44 1,79% darunter LandschildkrGten, Papageien und
Salamander 19 19 0,77% Greifvogel.
andere Vogel 14 5 19 0,77%
Wale 12 12 0,49%
Riesenmuscheln 1 1 0,45%
Primaten 7 4 1 0,45% Aktuelle Strafverfolgungs-
Baren l n 045% maBnahmen in GroBbritan-
Malaiischer Knochen- EP =
zingler ¢ 9 037% nien im Zusammenhang
L] 1] L] 'Ig
Otter : 8 033% mit Wildtierhandel
Elefanten 7 7 0,29% Im November 2017 berichtete die BBC von
(ohne Elfenbein) . . L
einem Mann, der in GroBbritannien ins
Frosche 7 7 0,29% Gefangnis kam, nachdem er versucht hatte,
e 5 5 0,20% Rhinozeroshorn, Elefanten-Stozahne und
: Flusspferdzahne im Wert von bis zu 2
Nashorner 4 4 0.16% Millionen Pfund (2.710.760 US-Dollar) auf
Wolfe 3 3 0,12% Instagram zu verkaufenZ0. Im Januar 2018
N wurde auf der Nachrichtenwebsite Get West
Store 3 3 0,12%

London berichtet, dass eine Londoner
GESAMT 1.885 571 2.456 100% Handlerin fiir Straftaten im Zusammenhang

mit der illegalen Ausfuhr von Elfenbein zu
einer Geldstrafe von 1.000 Pfund (1.390
US-Dollar) verurteilt wurde, nachdem die

An die Strafverfolgungshehorden iibergebene PRI IR S RS SIS Taer caty)
. Elfenbein zum Verkauf anbot2.
Informationsprotokolle

Den britischen Strafverfolgungsbehdrden wurden 15 Informationsprotokolle mit Angaben zu
99 Inseraten/Posts zur weiteren Ermittlung wegen maglicher Rechtswidrigkeit tibermittelt.

19 Diese Berichte dienen als aktuelle Bei piele fiir Strafverfol iiber die in den Medien berichtet wurde. Es besteht kein Z hang mit dieser L

2 http://www.bbc.co.uk/news/uk-england-beds-bucks-herts-41943387

2 https:/www.getwestlondon.co.uk/news/west-london-news/elephant-ivory-ornaments-found-being-14197215
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CITES Resolutionen und Entscheidungen zu Wildtier-Cyberkriminalitat
CITES Resolution Conference 11.3 (Rev. CoP17) and Decisions 15.57 and 17.92-17.96

Resolution 11.3 (Rev. CoP17):

RECOMMENDS that Parties:

a) evaluate or develop their domestic measures to ensure that
they are sufficient to address the challenges of controlling
legal wildlife trade, investigating illegal wildlife trade and
punishing the perpetrators, giving high priority to the offer for
sale of specimens of species listed in Appendix |;

b) establish, at the national level, a unit dedicated to
investigating wildlife crime linked to the internet or
incorporate wildlife trade issues into existing units that
investigate or monitor computer or cyber-crime; and

c) establish at the national level a mechanism to coordinate the
monitoring of internet related wildlife trade and to provide
for the timely sharing between designated contact points
in CITES Management and Enforcement Authorities of
information that results from these activities;

RECOMMENDS further that Parties
and ICPO-INTERPOL:

a) submit information to the Secretariat on methodologies
used by other agencies that may assist in the evaluation of
mechanisms to regulate legal commerce of CITES-listed
species via the internet;

b) ensure that sufficient resources are directed to the
investigation and targeting of illegal internet-related trade in
specimens of CITES-listed species;

¢) use the data acquired during monitoring activities to establish
strategies regarding enforcement, capacity building and
public awareness; and

d) consider ways in which funding may be provided for
the establishment of a full-time position, dedicated to
e-commerce aspects of wildlife crime, within the General
Secretariat of ICPO-INTERPOL. The responsibilities of such
a position should include ensuring that all information or
intelligence regarding e-commerce is consistently collected
and disseminated to the relevant Enforcement Authorities
designated by Parties (...).

[FAW | Disrupt: Wildlife Cybercrime

Decision 15.57 urges Parties to:

a) submit information to the CITES Secretariat on best practices
and on websites adhering to codes of conduct for posting on
the CITES website;

b) publish results of scientific research on correlations between
use of the internet and the rate of wildlife crime, and share
these results with the CITES Secretariat;

c) assess the extent of and trends in commerce of CITES-listed
species via the internet and submit such information to the
Secretariat for analysis; and

d) submit information to the CITES Secretariat for analysis
on any changes in trade routes and methods of shipment
that have been observed as a result of increased use of the
internet to promote trade in wildlife.

Decision 17.92 instructs Parties to:

a) provide the Secretariat with any changes or updates to
domestic legislation that pertain to wildlife cybercrime as well
as any other relevant domestic measures;

b) provide the Secretariat any best practice models that pertain
to regulation of online marketplaces and social media
platforms, including enforcement protocols; and

c) seek input from purveyors and owners of online marketplaces
and social media platforms for the purpose of sharing any
relevant information with the Secretariat.



Decision 17.93 directs the Secretariat to:

a) subject to available resources and where appropriate, engage
with relevant social media platforms, search engines and
e-commerce platforms to address illegal international trade
in CITES-listed species through these platforms, and raise
awareness of the conservation plight of CITES-listed species
affected by illegal trade;

b) in its enforcement-support role, provide assistance and
expertise regarding wildlife cybercrime enforcement
operations and investigations;

¢) share on its e-portal any information received from Parties,
the International Consortium on Combating Wildlife Crime
(ICCWC), and other experts regarding domestic measures to
address wildlife cybercrime and any relevant best practices,
manuals, or guidance, including any information provided by
Parties pursuant to Decision 17.92;

d) engage with INTERPOL on efforts to combat wildlife crime
linked to the Internet, and invite INTERPOL to consider
establishing capacity, at the INTERPOL Global Complex for
Innovation in Singapore, to support the efforts of Parties to
combat such crimes, and to develop guidelines for Parties
on how to combat wildlife crime linked to the Internet more
effectively;

e) liaise with ICCWC regarding best practices and model
domestic measures for addressing illegal e-commerce and
wildlife cybercrime; and

f) report on its discussion with INTERPOL and ICCWC at the
69th and 70th meetings of the Standing Committee, and
subsequently at the 18th meeting of the Conference of
the Parties.

Anhang |

Decision 17.94 directs the Standing Committee to:

The Standing Committee, at its 69th meeting, shall form

a working group on wildlife cybercrime that includes both
producer and consumer countries and those with large internet
companies, non-governmental organizations with expertise,
lawyers, and other relevant experts.

Decision 17.95 directs the Standing Committee to:

The working group shall work intersessionally, reporting to
each Standing Committee meeting prior to the 18th meeting
of the Conference of the Parties, and preparing, if appropriate,
a draft resolution for presentation to the 18th meeting of the
Conference of the Parties.

Decision 17.96 directs the Standing Committee to:

The Standing Committee shall consider the reports of the
Secretariat in accordance with the provisions of Decision 17.93,
paragraph f), as well as any other information presented to the
Standing Committee and, if necessary, make recommendations
for consideration by the Parties at the 18th meeting of the
Conference of the Parties.
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Anhang I

Tabelle der gefundenen Verkaufsanzeigen
und Tiere, Tier-Korperteile und Tierprodukte

Exemplare  Verkaufsanzeigen

Anzahl der Anzeigen und Exemplare, die bei dieser

Untersuchung gefunden wurden, nach Tierart. Papageien 1775 967
Eulen 488 299
Exemplare  Verkaufsanzeigen Greifvogel 347 242
. Ganse 128 69
Elfenbein
Fasane i 39
Elfenbein und
mutmaBliches Elfenbein 1288 996 Tauben 21 8
Amphibien Tukane 19 8
Salamander 19 4 LTz I8 .
Molche 1 3 Finken und Hirtenmainas 13 7
Frosche 8 7 UL L L
. . Nashornvigel 1 1
Saugetiere
Pinguine 1 1
Primaten 156 123
Biren 64 50 Riesenmuscheln 18 17
Wale 28 25 Steinkorallen 336 181
Moschustiere 17 17 Reptilien
Nashdrner 11 10 N
Land-und =~ 5.339 1.417
E[Sranten Wasserschildkroten
(ohne Elfenbein) UL UL
e Echsen 665 302
Otter 9 9 Schlanken 253 101
Wlfe 6 6 Krokodile und Alligatoren 203 172
- o e~
Walrosse 4 4
Seepferdchen 120 16
Yaks 2 1 -
Malaiischer Knochenziingler 12 9
Robben 2 1
Store 5 4
Ziegen 1 1
Nilpferde 1 1
Zebras ] 1 Ségerochen 18 17
andere Haiarten 5 4

Hinweis: In einer einzelnen Anzeige kdnnen mehrere und unterschiedliche Arten
Tiere zum Verkauf angeboten werden. Dies macht die Darstellung der entspre-
chenden Daten in der Tabelle schwierig: Werden in einer Anzeige verschiedene GESAMTZAHL EXEMPLARE
Arten angeboten, werden diese in der Spalte ,Exemplare” der zusammenfas-
senden Tabellen eindeutig dargestellt, konnen in der Spalte ,Verkaufsanzeigen"
jedoch eventuell unterreprésentiert sein, da wir zur Darstellung jeder Anzeige eine GESAMTZAHL ANZEIGEN
Tierart auswahlen mussten.
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Anhang Il

Von Online-Unternehmen durchgefiihrte MaBnahmen

Diese Anderungen ihrer Unternehmensgrundsatze haben einige Online-Unternehmen
im Anschluss an die Zusammenarbeit mit dem IFAW vorgenommen.

® Im Méarz 2018 traten Technologie-, E-=Commerce- und Social-
Media-Unternehmen in Zusammenarbeit mit WWF, TRAFFIC und
IFAW der ersten Global Coalition to End Wildlife Trafficking Online
bei. Als Mitglieder dieses Zusammenschlusses sichern
Unternehmen zu, den illegalen Handel mit Wildtieren auf ihren
Plattformen gemeinsam bis 2020 um 80 Prozent zu verringern.
In Zusammenarbeit mit WWF, TRAFFIC und IFAW erarbeiten die
Unternehmen MaBnahmen und Lsungen zum Beenden des
illegalen Online-Wildtierhandels und setzen diese um.
Griindungsmitglieder der Global Coalition to End Wildlife
Trafficking Online sind Alibaba, Baidu, Baixing, eBay, Etsy,
Facebook, Google, Huaxia Collection, Instagram, Kuaishou, Mall
for Africa, Microsoft, Pinterest, Qyer, Ruby Lane, Shengshi
Collection, Tencent, Wen Wan Tian Xia, Zhongyikupai,
Zhuanzhuan und 58 Group, die von WWF, TRAFFIC und IFAW
zusammengebracht wurden.

® Im Juli 2017 verbot Japans groBter Online-Marktplatz Rakuten
nach einer von der Environmental Investigation Agency (EIA)
angefiihrten und vom IFAW und von anderen NGOs
unterstiitzten offentlichen Kampagne den Handel mit Elfenbein.

Am Welt-Elefanten-Tag 2016 verabschiedeten sieben
Unternehmen — eBay, Etsy, Gumtree, Microsoft, Pinterest,
Tencent and Yahoo! - ein umfassendes standardisiertes
Regelwerk zum Wildtierhandel, das TRAFFIC, WWF und IFAW
erstellt hatten. Mit ihm werden die Einkaufs-Richtlinien fiir
Verbraucher vereinfacht, verbotene Produkte benannt und die
Schlupflacher geschlossen, die es Kriminellen leichtmachen,
illegalen Online-Handel mit Wildtieren zu betreiben.

® Im Mai 2015 startete Tencent, zu dem WeChat und QQ gehdren,
die Kampagne Tencent for the Planet. Say No to lllegal Wildlife
Trade. In ihrem Rahmen verpflichtete sich das Unternehmen, die
Nutzer all seiner Microblogging-Plattformen {iber Artenschutz
aufzuklaren und den Wildtierhandel zu brandmarken, die
Mitarbeiter von Tencent durch Vermittlung von Wissen zu
Wildtierschutz und Artenbestimmung in ihren Féhigkeiten zur
Uberwachung zu stérken sowie Anzeigen von WeChat zu
entfernen, die gegen die Vorgaben verstieRen.

Nach der Veroffentlichung des IFAW-Berichts Wanted - Dead or
Alive 2014 in Frankreich fiihrte leboncoin.fr ein Elfenbeinverbot
ein und verpflichtete alle Handler, in ihren Anzeigen Angaben zur
CITES-Genehmigung zu machen. NaturaBuy.fr untersagte den
Handel mit Rohelfenbein und verarbeitetem Elfenbein, und
marche.fr verbot den Verkauf von durch CITES geschiitzten
Arten.

Ein weiteres Ergebnis von Wanted — Dead or Alive bestand darin,
dass auf der britischen Kleinanzeigen-Website Preloved
Vorgaben eingefiihrt wurden, nach denen der Handel mit
Elfenbein nun verboten ist und fiir CITES-geschiitzte Arten
jeweils die Artikel 10-Nummer genannt werden muss.

Nach dem Bericht Killing with Keystrokes 2.0 zum Online-
Elfenbeinhandel in Europa, aus dem hervorging, dass der
Elfenbeinhandel sich von eBay nach eBid verlagert hatte, fiihrte
eBid ein Elfenbeinverbot ein.

Im Juli 2013 verbot Etsy auf seinem Online-Marktplatz den
Verkauf jeglichen Elfenbeins sowie sémtlicher Produkte aus
bedrohten Arten.

Im September 2009 verbot Alibaba jegliche Online-Posts zu
Elefantenelfenbein, Rhinozeroshorn, Haiflossen sowie Posts zu
Korperteilen von Meeresschildkréten, Tigern, Baren und anderen
geschiitzten Wildtierarten und Wildpflanzenarten und aus
diesen hergestellten Produkten.

Im Januar 2009 verbot eBay Verkaufsangebote fiir jegliche
Elfenbeinprodukte auf seinen Plattformen weltweit.

Im November 2008 starteten der chinesische Online-Marktplatz
Taobao und der IFAW gemeinsam eine Kampagne, mit der
Taobao-Nutzer aufgefordert wurden, Verkaufsangebote fiir
Wildtierprodukte zu melden. AnschlieBend verbot Taobao den
Verkauf samtlicher im Endangered and Protected Species Act in
China und in den CITES-Anhangen |, Il und Il aufgefiihrter Arten.

Als Folge der Zusammenarbeit mit dem IFAW haben die
deutschen Online-Marktplédtze markt.de, DeineTierwelt und eBay
Kleinanzeigen strengere Richtlinien zum Handel mit Wildtieren
eingefiihrt und den Verkauf von Elfenbein verboten. Dariiber
hinaus liefern markt.de und DeineTierwelt ihren Nutzern nun
auch detaillierte Hintergrundinformationen zu den Vorgaben der
artenschutzrechtlichen Bestimmungen.
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Uber den IFAW

Der 1969 gegriindete IFAW (International Fund for
Animal Welfare) ist eine globale, gemeinniitzige
Organisation, die Tiere und deren Lebensraume
schiitzt. Mit Biiros in 15 und Projekten in iiber 40
Landern retten und rehabilitieren wie Tiere und wildern
sie weltweit in sichere Gebiete aus. In Zusammen-
arbeit mit Regierungen und lokalen Gemeinden,
entwickeln unsere erfahrenen Kampagnenleiter,
juristischen und politischen Experten und international
renommierten Wissenschaftler nachhaltige

Losungen fiir einige der drangendsten Tier- und
Artenschutzprobleme unserer Zeit.
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